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Постановка задачи: совершенствование средств и способов преднамеренных 
дестабилизирующих воздействий на системы связи требует развития научно-методического 
аппарата моделирования эффектов таких воздействий. Для описания функционирования системы 
связи в условиях преднамеренных воздействий предложено использовать понятие «информационного 
конфликта» ранее используемого в теории радиоэлектронной борьбы. В статье показано, что 
создание комплексов дестабилизирующих воздействий связанно с интеграцией классических средств 
радиоэлектронного подавления, средств информационно-технического воздействия, а также 
средств радиомониторинга и компьютерной разведки. С учетом того, что эти средства 
ориентированы на разные уровни модели OSI (Open System Interconnection Reference Model), 
требуется разработка многоуровневой динамической модели информационного конфликта. Целью 
работы является разработка динамической модели информационного конфликта системы связи с 
системой дестабилизирующих воздействий. При этом система связи рассматривается как сложная 
многоуровневая иерархическая система, а информационный конфликт декомпозируется на 
локальные конфликтные ситуации на каждом из уровней модели OSI. Используемые методы. При 
обосновании математического аппарата для моделирования информационного конфликта был 
проведен анализ моделей конфликтов на основе теории игр, теории марковских процессов, теории 
сетей Петри, теории активного управления. При разработке динамической модели 
информационного конфликта были использованы методы теории динамических систем и теории 
сложных иерархических систем. Новизна. Элементом новизны является то, что в разработанной 
модели информационного конфликта учитываются одноуровневые и разноуровневые 
функциональные отношения между элементами системы, а также представление системы связи в 
виде сложной иерархической модели, в которой выделены как отдельные уровни, соответствующие 
модели OSI, так и отдельные протоколы, для которых рассмотрен информационный конфликт с 
учетом его отражения на показатели качества связи. Показана принципиальная возможность 
синтеза новых классов воздействий, ориентированных на создание и развитие внутрисистемных 
противоречий между отдельными протоколами системы связи, а также новых многоуровневых 
воздействий, реализуемых на различных уровнях модели OSI. Результаты и их значимость. Модель 
информационного конфликта в системе связи может быть использована для разработки новых 
стратегий управления связью с учетом противодействия комплексному воздействию средств 
радиоэлектронного подавления, средств информационно-технического воздействия, а также 
средств радиомониторинга и компьютерной разведки. Также модель может быть использована для 
обоснования новых видов воздействий, реализующих скрытое функциональное подавление системы 
связи за счет создания и развития внутрисистемных противоречий между ее отдельными 
протоколами. 
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Актуальность 

В настоящее время ведется формирование методологии теории 
информационного противоборства в технической сфере как закономерного 
развития и синтеза ранее разобщенных теорий радиоэлектронной борьбы и 
информационной безопасности. Анализ работ специалистов, ведущих 
исследования в области информационного противоборства: Пирумова В. С., 
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Костина Н. А., Комова С. А., Новикова Д. А., Чхартишвили А. Г., 
Гриняева С. Н., Бухарина С. Н., Цыганова В. В., Ковалева В. И., Малкова С. Ю., 
Манойло А. В., Денисова А. А., Почепцова Г. Г., Расторгуева С. П., 
Бочкаревой Ю. Г. показывает, что создание и развитие научно-методического 
аппарата информационного противоборства тесно связано с теорией 
конфликтов (конфликтологией). 

Изначально научные основы конфликтологии развивались, как часть 
социологии и были ориентированы на изучение конфликтов в социальных 
группах и между индивидами. Позднее пришло понимание, что конфликт, как 
абстрактная модель противоборства систем с различными целями, является 
основополагающей силой в развитии и самоорганизации военных, 
экономических, социальных и организационно-технических процессов и 
систем.  

Конфликт - специфический процесс взаимодействия двух или большего 
количества компонентов системы (или систем в целом), преследующих разные 
интересы. Если интересы взаимодействующих систем (сторон) 
противоположны, то говорят об антагонистическом конфликте, а само 
взаимодействие сторон трансформируется в столкновение интересов [1]. 

Конфликтология нашла широкое применение в теории военного 
управления для обоснования распределения сил и средств, а также выбора 
стратегии в военном конфликте. Достаточно полный анализ научно-
методического аппарата моделирования и принятия решений в военных 
конфликтах представлен в работе Новикова Д. А. [2]. 

Необходимо отметить, что для исследования процессов 
антагонистического взаимодействия организационно-технических систем в 
условиях военного конфликта, связанного с нарушением доступности, 
целостности и конфиденциальности информации достаточно давно введено 
понятие «информационный конфликт». В подавляющем числе работ по 
информационному конфликту он рассматривается в контексте применения 
средств радиоэлектронной борьбы (РЭБ) с целью нарушения функций 
информационного обеспечения системы управления силами и оружием.  

Информационный конфликт (в РЭБ) - процесс столкновения сторон на 
этапе добывания с помощью радиоэлектронных средств данных о состоянии, 
намерениях и действиях противостоящей стороны, каждая из которых 
стремится к упреждающему по отношению к противостоящей стороне 
решению задач разведки и предпринимает определенные действия по 
снижению возможностей противостоящих средств разведки при обеспечении 
независимости эффективности своей системы вооружений от вмешательства 
действий другой стороны. Информационный конфликт в РЭБ является 
характерной формой проявления взаимоотношений подсистем 
информационного обеспечения противостоящих сторон на разных 
иерархических уровнях. При этом информационный конфликт в общем случае 
декомпозируется на упорядоченную во времени совокупность отдельных 
локальных конфликтных противоборств, каждое из которых представляет 
собой конфликт строго определенного состава сторон, иерархического уровня 
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при фиксированных и неизменных направлении и содержании действий в 
рамках решения задач противоборствующих сторон [1]. 

Конфликтное противоборство сторон, в рамках решения одной, строго 
определенной задачи, называют дуэлью [1-3]. Таким образом, дуэль является 
основополагающим элементом конфликта в РЭБ.  

Информационный конфликт в РЭБ в общем случае характеризуется 
свойственной ему иерархической структурой, соответствующей разным 
уровням добываемой (требуемой) информации, и, соответственно, уровням 
добывания, сбора и обработки данных о противоборствующей стороне. Низший 
физический уровень (или как часто встречается в литературе - «сигнальный» 
уровень) информационного конфликта, представляет собой противоборство 
радиоэлектронных систем с целенаправленным использованием ими 
различного рода электромагнитных излучений и воздействий на физическую 
инфраструктуру в интересах получения первичной информации о 
характеристиках и состоянии основных объектов противостоящей стороны 
или/и предотвращение возможности получения такой информации другой 
стороной [1]. 

Традиционно информационный конфликт в РЭБ соответствует 
предметной области в которой ведется борьба и рассматривается для систем: 

- радиолокации; 
- навигационного обеспечения; 
- радио/радиотехнического мониторинга; 
- технической и компьютерной разведки; 
- оптического наблюдения; 
- систем радиосвязи. 
Информационный конфликт между системами радиоэлектронного 

подавления (РЭП) и системой радиосвязи, широко исследован в работах 
Зюко А. Г. [5], Максимова М. В. [6], Шустова Л.Н. [6, 13], Коржика В. И., 
Финка М. М., Щелкунова К. Н. [7], Тузова Г. И. [8], Палия А. И. [9], 
Перунова Ю. М., Мацукевича В. В., Васильева А. А. [10], Радзиевского В. Г. 
[11, 37], Сироты А. А. [37], Куприянова А. И. [12, 13, 14],, Сахарова А. В. [12], 
Борисова В. И., Зинчука В. М. [15, 16], Лимарева А. Е., Немчилова А. В., 
Чаплыгина А. А. [16] Владимирова В. И. [3, 17-21], Семисошенко М. А. [22], 
Чуднова А. М. [23-25], Барашкова П. Н., Родимова А. П., Ткаченко К. А. [25], 
Бураченко Д. Л. [26], Кузнецова В. И. [27], Боговика А. В., Игнатова В. В. [28], 
Исакова Е. Е. [29], Одоевского С. М., Калюки В. И. [30], Николаева В. И., 
Фёдорова А. Е. [31, 32], Шабалина Е. А. [34], Радько Н. М., Мокроусова А. Н. 
[35], Мальцева Г. Н., Вознюка В. В., Туктамышева М. Р. [26]. 

Однако в данных работах рассматривается конфликт системы радиосвязи 
и системы РЭП, как правило, на одном уровне – физическом (сигнальном). 
Вместе с тем как показано в работах Стародубцева Ю. И., Бухарина В. В., 
Семенова С. С. [38-41] в настоящее время наблюдается уход информационного 
конфликта в системах связи из его традиционной сферы – радиосвязи, в 
глобальное телекоммуникационное пространство. При таком расширении 
понятия информационного конфликта применительно к системам связи, во-
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первых, методология конфликта на физическом уровне может быть дополнена 
исследованиями стойкости телекоммуникационных систем к воздействию 
электромагнитных импульсов и СВЧ-излучения. Во-вторых, становится 
актуальным рассмотрение в рамках информационного конфликта систем связи 
всей совокупности информационно-технических воздействий (ИТВ), ранее 
традиционно рассматриваемых как часть информационного противоборства в 
технической сфере.  

В настоящее время имеется ряд исследований по рассмотрению 
информационного конфликта в системах радиосвязи с учетом его развития на 
уровнях модели OSI выше физического в работах Владимирова В.И. [20, 21], 
Боговика А.В., Игнатова В.В. [28], Чуднова А.М. [25], а также в ранее 
опубликованных работах автора. Имеется большое количество работ по 
моделированию воздействия ИТВ на системы связи на канальном, сетевом и 
транспортном уровнях OSI. Однако, данные работы, как правило, выполнены в 
рамках развития методологии информационной безопасности и не 
рассматривают взаимодействие ИТВ и средств информационной защиты в 
качестве конфликта. Имеющиеся работы Новикова Д.А. [42-45], 
Чхартишвили А.Г. [42, 43, 45], Губанова Д.А. [45], Расторгуева С.П. [46], 
Ломако А.Г., Бирюкова Д.Н. [47-49], Остапенко Г.А. [50, 51], Прилепского В.В. 
[52], Толстых Н.Н., Павлова В.А., Воробьевой Е.И. [53], Асоскова А.Н., 
Малышевой И.Н. [54], Мистрова Л.Е. [55, 56], Козирацкого Ю.Л. [57-59], 
Будникова С.А. [60-63], Бойко А.А. [63-65], Храмова В.Ю. [64], Вялых А.С., 
Вялых С.А., Сироты А.А. [66, 67], Толстых Н.Н. [68-69], Стюгина М.А. [70-73], 
Шевцова В.А. [74], Чукляева И.И. [75, 76], Якушенко С.А. [77], Данаева А.В., 
Воробьева А.А. [78] в области информационного противоборства в рамках 
дуэли «информационно-управляющая система – система дестабилизирующих 
воздействий», как правило, рассматривают конфликт на одном уровне 
функционирования этих систем. При этом в работах Козирацкого Ю.Л. [1], 
Владимирова В.И. [3], Радзиевского В.Г., Сироты А.А. [37], Новикова Д.А. [44], 
Григорьева В.Р., Шуркина Л.О. [79] отмечается, что информационный 
конфликт носит сложный иерархический характер и может состоять из 
множества дуэльно-игровых ситуаций на различных уровнях иерархии. 

Таким образом, анализ исследований в области информационного 
конфликта в рамках РЭБ, информационного противоборства и 
информационной безопасности показал, что требуется расширение понятия 
«информационный конфликт» на всю область информационного 
противоборства с включением в него методологии по конфликтам в области 
радиосвязи. При этом необходимо учесть, что объектами исследования теории 
информационного противоборства являются сложные иерархические 
информационно-управляющие метасистемы (государственного, политического, 
военного, социального и экономического назначения).  

Как показано в работах Владимирова В.И. [3], Стародубцева Ю.И., 
Бухарина В.В., Семенова С.С. [38-41], Будникова С.А. [60], Антоновича П.И. 
[80], Паршуткина А.В. [81, 82], Чукляева И.И. [76] Якушенко С.А. [77] 
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методология развития информационного противоборства в технической сфере 
связанна с интеграцией «классических» средств РЭП и новых способов ИТВ. 

В известных работах по конфликтам в области информационного 
противоборства: Новикова Д.А. [42-45], Чхартишвили А.Г. [42, 43, 45], 
Губанова Д.А. [45], Расторгуева С.П. [46], Ломако А.Г., Бирюкова Д.Н. [47-49], 
Остапенко Г.А. [50, 51], Козирацкого Ю.Л. [57-59], Будникова С.А. [60-63], как 
правило, основной упор делается на особенности стратегий участников. При 
этом в работах по информационному конфликту систем связи отсутствует его 
согласование с моделью OSI (Open System Interconnection Reference Model). 

Имеются работы в области анализа функционирования комплексов связи 
и управления как многоуровневых иерархических систем Цвиркуна А.Д. [83], 
Гуревича И.М. [84, 85], Агеева Д.В. [86, 87], Илюхина А.А. [88, 89], 
Маслобоева А.В., Путилова В.А., Сютина А.В. [90]. Однако в них не 
рассматриваются конфликтные ситуации характерные для информационного 
противоборства. 

В работах Паршуткина А. В. [81, 82] представлено развитие модели 
информационного конфликта «классического» РЭП и систем радиосвязи в 
направлении повышения «многоуровнивости» конфликта и согласования его с 
моделью OSI. Данные работы предлагают совместно с «классическим» 
информационным конфликтом со средствами РЭП учесть новые способы ИТВ 
за счет декомпозиции информационного конфликта системы связи на 
отдельные конфликтные ситуации на каждом из уровней модели OSI (рис. 1). 
Таким образом, предложенный работах Паршуткина А.В. [81, 82] новый 
концептуальный подход к моделированию информационного конфликта, с 
одной стороны органично развивает существующие работы Козирацкого Ю.Л. 
[1], Владимирова В.И. [3], Радзиевского В.Г. [11] в области многоуровневого 
информационного конфликта радиоэлектронных систем, а с другой – 
формализует конфликтное взаимодействие в соответствии с уровнями 
эталонной модели OSI. Данная концептуальная модель, названная автором 
эталонной моделью взаимодействия конфликтующих систем CSI (Conflict 
System Interconnection Reference Model) формализует объекты и общие подходы 
к описанию локальных информационных конфликтов в системе связи на 
каждом из уровней модели OSI. В модели CSI подразумевается, что средствами 
вскрытия и наблюдения протоколов, используемых в системах связи, останутся 
«классические» средства радиоэлектронной и компьютерной разведки, а 
средствами подавления - как «традиционные» средства РЭП, так и новые виды 
ИТВ. 

Известные работы в области информационного конфликта основываются 
на научно-методическом аппарате:  

- теории активных систем (работы Новикова Д.А., Чхартишвили А.Г. 
[42, 43, 45], Губанова Д.А. [45], Расторгуева С.П. [46]); 

- теории игр (работы Семисошенко М.А. [22], Чуднова А.М. [24, 25], 
Одоевского С.М., Калюки В.И. [30], Чукляева И.И. [75], 
Якушенко С.А. [77]); 
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- марковских процессов (работы Козирацкого Ю.Л., Владимирова В.И. 
[3, 20, 21], Лихачева В.П., Шляхина В.М. [21], Радзиевского В. Г., 
Сироты А.А. [37], Будникова С.А. [1, 60, 62]); 

- многоагентных интеллектуальных систем (работы Бирюкова Д.Н., 
Ломако А.Г. [47-49], Гриняева С.Н. [91]); 

- теории сетей Петри (работы Радько Н.М. [35], Мальцева Г.Н., 
Туктамышева М.Р. [36], Будникова С.А. [62]); 

- теории автоматов (работа Девянина Н.П. [95]); 
- вероятностные сети (работы Коцыняка М.А., Лауты О.С. [96-97]); 
- теории динамических систем (работы Григорьева В.Р., Шуркина Л.О. 

[79], Гуревича И.М. [84, 85, 92, 93]); 
- теории сложных иерархических систем (работы Козирацкого Ю.Л., 

Будникова С.А. [1], Владимирова В.И. [3], Радзиевского В.Г., 
Сироты А.А. [37], Новикова Д.А. [44, 98], Месаровича М., Такахары И. 
[99, 100]). 
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 Рис. 1. Модель CSI 
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В статье рассматривается информационный конфликт в системе связи 

формализованный на основе теории динамических систем, в терминологии 
работ [101, 102, 103] и представленный в виде многоуровневой иерархической 
динамической модели. При этом ее отдельные уровни соответствуют модели 
CSI, предложенной Паршуткиным А.В. [81, 82], а за концептуальную основу 
модели системы связи взята двухуровневая модель, представленная в работе 
[25]. В качестве более ранних работ, которые частично послужили прототипами 
общего подхода к моделированию иерархического динамического конфликта в 
системах связи, относятся работы Гуревича И.М. [84, 85, 92, 93], 
Вакуленко А.А., Шевчука В.И. [104], Маевского Ю.И. [105], Поповского В.В., 
Лемешко А.В., Евсеевой О.Ю. [106]. 

 
Постановка задачи 

Для формализации модели введем следующие обозначения. 
1) Элементы системы: 
l=1…7 – номер уровня функционирования системы связи в соответствии 

с моделью OSI; 
π – протокол связи; 
πl – протокол связи на l-ом уровне функционирования; 
πl,i – i-ый протокол связи на l-ом уровне; 
Πl =

i
 {πl,i} – множество протоколов связи, используемых в системе связи, 

на l-ом уровне ее функционирования; 
Пl,v =

i
 {πl,i│VlϵXl,π} – множество протоколов связи, используемых на l-ом 

уровне и подвергающихся преднамеренному дестабилизирующему 
воздействию Vl; 

Π=
l
Πl – множество протоколов связи используемых в системе связи на 

всех уровнях ее функционирования; 
a – элемент математического обеспечения (алгоритм) используемый в 

системе связи; 
Al,π={a│aϵD(πl)} – множество элементов математического обеспечения 

(алгоритмов), реализующих функционирование π-го протокола на l-ом уровне 
функционирования системы связи; 

D(∙) – область определения (∙); 
Al=

lΠ
Al,π – множество элементов математического обеспечения 

(алгоритмов), реализующих функционирование протоколов Πl на l-ом уровне 
системы связи; 

A=
l
Al – множество элементов математического обеспечения 

(алгоритмов) системы связи; 
ω – параметр элемента математического обеспечения (алгоритма) а; 
Ωl,π,a={ω│ωϵD(a), aϵD(πl)} – множество параметров a-го математического 

обеспечения (алгоритма) π-го протокола на l-ом уровне системы связи; 
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Ωl,π=
π
Ωl,π,a – множество параметров математического обеспечения 

(алгоритмов) π-го протокола связи на l-ом уровне системы связи; 
Ωl =

lΠ
Ωl,π – множество параметров математического обеспечения 

(алгоритмов) протоколов Πl на l-ом уровне системы связи; 
Ω =

l
Ωl – множество параметров математического обеспечения 

(алгоритмов) на всех уровнях системы связи; 
r – отдельный вид ресурса системы связи; 
Rl,π={r│rϵD(πl)} – ресурс системы связи на l-ом уровне ее 

функционирования используемый для функционирования π-го протокола; 
Rl =

lΠ
Rl,π – ресурс системы связи на l-ом уровне ее функционирования, 

используемый для функционирования протоколов Πl и организации связи; 
R=

l
Rl – ресурс системы связи на всех уровнях ее функционирования; 

Rl,V ={r│rϵD(Vl), rϵRl} – ресурс на l-ом уровне функционирования системы 
связи, используемый системой дестабилизирующих воздействий для Vl-го 
воздействия на протоколы связи Πl; 

Z={zi} – множество узлов системы связи; 
E={ei} – множество средств связи, установленных на узлах сети связи; 
K={kij} – множество каналов связи, соединяющих узлы сети 

связи (средства связи). Предполагается, что канал kij соединяет узлы zi и zj в 
случае если средства связи ei и ej, размещенные на этих узлах, используют 
совместный протокол связи πl.k; 

Θl,π={(al,,π,i, al,,π,j)}, i, j=1…│Al,π│ – множество функциональных связей 
между алгоритмами Al,π в протоколе πl на l-ом уровне системы связи; 

│·│ – количество элементов в множестве (·); 
Θl={(πl,i, πl,j)}, i, j=1…│Πl│ – множество функциональных связей между 

протоколами πlϵΠl на l-ом уровне системы связи; 
Θ={(πl1,i, πl2,j)}, i, j=1…│Πl│, l1, l2,=1…7 – множество функциональных 

связей между протоколами πϵΠ в системе связи на различных ее уровнях; 
sπ – состояние π-го протокола связи; 
Sl,π={sπ} – множество состояний πl-го протокола связи на l-ом уровне 

функционирования системы связи; 
Sl ={Sl,π}UΘl – множество состояний l-ого уровня функционирования 

системы связи, определяемое состояниями протоколов и связями между ними; 
S=<t0, t, {Sl}, X, U, A, Θ, Z, E, K, Λ> – множество состояний системы 

связи; 
Sconf=<t, R, Ω, A, Θ, Z, K, Λ> – конфигурация системы связи, 

определяющая ее текущую структуру и множество функциональных связей; 
набл
confS ={<t, R, Ω, A, Θ, Z, K, Λ>}ϵM – конфигурация системы связи, 

наблюдаемая со стороны системы дестабилизирующих воздействий; 
Λ – информационная структура системы связи, определяющая маршруты 

циркуляции информационных потоков; 
2) Параметры и показатели системы: 
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q – отдельный показатель качества (QoS – Quality of Service) 
функционирования системы связи; 

Ql,π={q│qϵ E (πl)} – множество показателей QoS системы связи на l-ом 
уровне, которые обеспечивает πl-ый протокол связи; 

E (∙) – область значений (∙); 
Ql,π,N ={q│qϵ Ql,π, qϵ Nl,π} – множество показателей QoS системы связи на 

l-ом уровне, которые обеспечивает πl-ый протокол связи наблюдаемые 
системой управления связи по каналу наблюдения Nl,π; 

Ql,π,M ={q│qϵ Ql,π, qϵ Ml,π} – множество показателей QoS системы связи на 
l-ом уровне, которые обеспечивает πl-ый протокол связи наблюдаемые 
системой дестабилизирующих воздействий по каналу наблюдения Ml,π; 

Ql,π,v={ql,π│ql,π<ql,π
треб} – множество показателей QoS системы связи на 

l-ом уровне, которые обеспечивает πl-ый протокол связи которые снижаются в 
результате преднамеренных дестабилизирующих воздействий Vl,π; 

Ql=
lΠ
Ql,π – множество показателей QoS системы связи на l-ом уровне; 

Ql,N=
lΠ
Ql,π,N – множество показателей QoS системы связи на l-ом уровне, 

наблюдаемые системой управления связи по каналу наблюдения Nl; 
Ql,M=

lΠ
Ql,π,M – множество показателей QoS системы связи на l-ом уровне, 

наблюдаемые системой дестабилизирующих воздействий по каналу 
наблюдения Ml; 

Q=
l
Ql – множество показателей QoS системы связи на всех ее уровнях; 

QN=
l
Ql,N – множество показателей QoS системы связи на всех ее уровнях 

наблюдаемые системой управления связи по каналу наблюдения N; 
QM=

l
Ql,M – множество показателей QoS системы связи на всех ее 

уровнях наблюдаемые системой дестабилизирующих воздействий по каналу 
наблюдения M; 

t – время функционирования системы связи; 
t0 – начальный момент функционирования системы связи; 
tтек – текущий момент функционирования системы связи; 
tнабл – интервал времени наблюдения; 
T – множество моментов времени функционирования системы связи 

(непрерывных или дискретных); 
Tη – множество моментов времени наблюдения элементов системы связи 

со стороны системы управления связью; 
TU – множество моментов времени выдачи управляющих воздействий на 

элементы системы связи со стороны системы управления связью; 
TV – интервал времени в течении которых дестабилизирующих 

воздействий на элементы системы связи со стороны противника; 
ku – показатель устойчивости системы связи; 
3) Связи внутри системы: 
η – параметр, наблюдаемый со стороны системы управления связью; 
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Nl,π={η│ηϵ E (πl), ηϵ<Ql,π×Yl,π>} – канал наблюдения выходных параметров 
Yl,π и показателей QoS Ql,π, которые обеспечиваются протоколом πl на своем l-
ом уровне системы связи со стороны системы управления связью; 

Nl=
lΠ
Nl,π – канал наблюдения параметров Yl и показателей QoS Ql на l-ом 

уровне системы связи со стороны системы управления связью; 
N=

l
Nl – канал наблюдения параметров Y и показателей QoS Q на всех 

уровнях системы связи со стороны системы управления связью; 
μ – параметр, наблюдаемый со стороны системы управления 

воздействиями противника; 
Ml,π={μ│μϵ E (πl), μϵ<Ql,π×Yl,π>} – канал наблюдения выходных 

параметров Yl,π и показателей QoS Ql,π, которые обеспечиваются протоколом πl 
на своем l-ом уровне системы связи со стороны системы дестабилизирующих 
воздействий; 

Ml=
lΠ
Ml,π – канал наблюдения параметров Yl и показателей QoS Ql на l-ом 

уровне системы связи со стороны системы дестабилизирующих воздействий; 
M=

l
Ml – канал наблюдения параметров {Yl} и показателей QoS Q на всех 

уровнях системы связи со стороны системы дестабилизирующих воздействий; 
v – отдельное воздействие со стороны системы дестабилизирующих 

воздействий; 
Vl,π={v│vϵD(πl), vϵ<Rl,π×Ωl,π×Al,π×Θl,π>} – множество воздействий со 

стороны системы дестабилизирующих воздействий на протокол πl, 
функционирующий на l-ом уровне системы связи; 

Vl=
lΠ
Vl,π – множество воздействий осуществляемых на l-ый уровень 

системы связи со стороны системы дестабилизирующих воздействий; 
V=

l
Vl – множество воздействий осуществляемых на все уровни системы 

связи со стороны системы дестабилизирующих воздействий; 
χl,π – множество параметров естественной среды функционирования 

системы связи (без преднамеренных дестабилизирующих воздействий), 
определяющие параметрическое пространство для протокола πl на l-ом уровне; 

χl=
lΠ
 χl,π – множество параметров естественной среды функционирования 

системы связи, определяющие параметрическое пространство для протоколов 
Πl на l-ом уровне; 

χ=
l
 χl – множество параметров естественной среды функционирования 

системы связи; 
Xl,π=<χl,π×Rl,π×Vl,π> – множество параметров среды, определяющих 

параметрическое пространство для протокола πl системы связи на l-ом уровне 
функционирования с учетом выделяемых протоколу на l-ом уровне ресурсов 
Rl,π, параметров естественной среды χl,π и множества Vl,π преднамеренных 
дестабилизирующих воздействий на этот протокол; 
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Xl=
lΠ
Xl,π=<χl×Rl×Vl> – множество параметров среды, определяющих 

параметрическое пространство для протоколов системы связи Πl на l-ом уровне 
функционирования, с учетом ресурсов l-ого уровня Rl, параметров естественной 
среды χl и множества Vl дестабилизирующих воздействий на этом уровне; 

X=
l
Xl=<χ×R×V> – множество параметров среды, определяющих 

параметрическое пространство для системы связи на всех ее уровнях, с учетом 
ее ресурсов R, параметров естественной среды χ и всего множества 
дестабилизирующих воздействий V; 

u – управляющее воздействие на элемент системы связи со стороны 
системы управления связью; 

ul,π – управляющее воздействие на протокол πl системы связи со стороны 
системы управления связью на l-ом уровне функционирования; 

Ul,π=<ul,π×T> – функционал, задающий множество управляющих 
воздействий (управление) на протокол πl, со стороны системы управления 
связью на l-ом уровне с целью обеспечения протоколом требуемых показателей 
QoS Ql,π; 

Ul=
lΠ
Ul,π – функционал задающий множество управляющих воздействий 

(управление) на протоколы Πl l-ого уровня со стороны системы управления 
связью на этом уровне с целью обеспечения требуемых показателей QoS Ql; 

U=
l
Ul – функционал, задающий множество управляющих воздействий 

(управление) на протоколы Π всех уровней со стороны системы управления 
связью с целью обеспечения требуемых показателей QoS Q; 

y –выходной параметр протокола системы связи; 
Yl,π={y│yϵ E (πl)}– множество выходных параметров πl-го протокола на l-

ом уровне системы связи; 
Yl,π,N ={y│yϵ Yl,π, yϵ Nl,π} – множество выходных параметров πl-го 

протокола на l-ом уровне наблюдаемые системой управления связи по каналу 
наблюдения Nl,π; 

Yl,π,M ={y│yϵ Yl,π, yϵ Ml,π} – множество выходных параметров πl-го 
протокола на l-ом уровне, наблюдаемые системой дестабилизирующих 
воздействий по каналу наблюдения Ml,π; 

Yl =
lΠ
Yl,π – множество выходных параметров l-ого уровня системы связи; 

Yl,N =
lΠ
Yl,π,N – множество выходных параметров l-ого уровня системы 

связи, наблюдаемые системой управления связи по каналу наблюдения Nl; 
Yl,M =

lΠ
Yl,π,M – множество выходных параметров l-ого уровня системы 

связи, наблюдаемые системой дестабилизирующих воздействий по каналу 
наблюдения Ml; 

YN =
l
 Yl,N  – множество выходных параметров всех уровней системы 

связи, наблюдаемые системой управления связи по каналу наблюдения N; 
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YM =
l
Yl,M  – множество выходных параметров всех уровней системы 

связи, наблюдаемые системой дестабилизирующих воздействий по каналу 
наблюдения M; 

Y =
l
 Yl – множество выходных параметров системы связи; 

Y7 – конечные выходные параметры системы связи; 
ψl,π – отображение, задающее смену состояний sπϵSπ протокола πl на l-ом 

уровне функционирования; 
ψl – отображение, задающее смену состояний sl ϵSl l-ого уровня системы 

связи; 
ψ – отображение, задающее смену состояний sϵS системы связи; 
fl,π – отображение, определяющее выходное показатели качества 

обслуживания Ql,π, которые обеспечивает протокол πl на своем l-ом уровне 
функционирования; 

fl – отображение, определяющее выходные показатели качества 
обслуживания Ql, которые обеспечивают множество протоколов Пl на l-ом 
уровне функционирования; 

f – отображение, определяющее выходные показатели качества 
обслуживания Q системы связи; 

γl,π – отображение, определяющее выходные параметры Yπ протокола πl на 
l-ом уровне; 

γl – отображение, определяющее выходные параметры Yl множества 
протоколов Пl на l-ом уровне; 

γ – отображение, определяющее выходные параметры Y системы связи; 
φl,π – отображение, определяющее параметрическое множество среды 

функционирования протоколов более высокого уровня Xl+1 зависимое от 
протокола πl на l-ом уровне; 

φl – отображение, определяющее параметрическое множество среды 
функционирования Xl+1 протоколов более высокого уровня Пl+1; 

φ=
l
φl – множество отображений, определяющих межиерархические 

связи между уровнями системы связи. 
Задачей работы является формализация информационного конфликта как 

для отдельных протоколов на конкретных уровнях модели OSI, так и для 
системы связи в целом, учитывая ее взаимодействие с системой 
дестабилизирующих воздействий в виде единой многоуровневой 
иерархической динамической модели. 

 
Модель протокола системы связи  

на отдельном уровне функционирования 
В отличие от известных моделей представленных в работах 

Барашкова П.Н., Родимова А.П., Ткаченко К.А., Чуднова А.М.. [25] и 
Боговика А.В., Игнатова В. В. [28] в данной модели системы связи к основному 
элементу системы связи предложено отнести протокол связи π как ее 
функционально-простейший элемент. 
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Рис. 2. Модель отдельного протокола при информационном конфликте, в виде динамической системы 
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При этом под протоколом понимается формализованный набор правил, 
задаваемых математическим обеспечением протокола, а также их параметров, 
которые позволяют осуществлять соединение и обмен данными между двумя 
или более абонентами. Функционально протоколы классифицируются в 
соответствии с уровнями модели OSI. Причем протоколы физического уровня 
реализуются аппаратно, протоколы канального и сетевого уровня – аппаратно-
программными средствами, а протоколы транспортного уровня и выше - 
программно. 

Рассмотрим общую модель протокола (рис. 2), построенную как 
динамическую модель на основе теории систем [99-102]. 

В общем случае модель протокола πl в виде динамической системы 
описывается следующими параметрами и отображениями. 

1) Входные параметры: 
- множество обобщенных параметров среды Xl,π=< Rl,π×χl,π×Vl,π >, в 

которой функционирует протокол πl на l-ом уровне, включающие в 
себя: 
- множество параметров естественной среды l-го уровня χl,π, 

значимые для протокола πl (при этом χl,π⊆ χl⊆ χ); 
- множество ресурсов связи l-го уровня Rl,π, используемых 

протоколом πl (при этом Rl,π ⊆Rl⊆R); 
- множество преднамеренных воздействий Vl,π реализуемых 

системой дестабилизирующих воздействий на l-ом уровне и 
влияющих на функционирование протокола πl (Vl,π⊆ Vl⊆ V); 

- множество управляющих воздействий Ul,π=<ul,π×T> (Ul,π⊆Ul⊆U) на 
протокол πl, со стороны системы управления связи на l-ом уровне, 
заключающиеся в рациональном распределении ресурсов l-ого 
уровня (ul,π:Rl→{Rl,π}) и в управлении параметрами Ωl,π 
функционирования протокола πl с целью обеспечения требуемого 
качества обслуживания: ul,π:Ωl,π,a→Ql,π│{ql,π ≥ql,π

треб}ϵQl,π; 
- множество моментов времени функционирования системы связи T. 

2) Отображения, определяющие общую динамическую модель протокола 
πl на l-ом уровне: 

- множество алгоритмов Al,π, реализующих функционал протокола 
πl, связанных между собой в соответствии со структурой Θl,π: 

Al,π = {a│aϵD(πl)}; 
πl =Al,πUΘl,π;         (1) 

- множество параметров Ωl,π,a алгоритмов Al,π, реализующих 
функционал протокола πl: 

Ωl,π,a={ω│ωϵD(a), aϵD(πl)};      (2) 
- отображение ψl,π, задающее смену состояний sπ (sπ ϵ Sl,π) 

протокола πl: 
sπ = ψl,π(t0, t, sπ(t0), Sl,π, Xl,π, Ul,π, Al,π);     (3) 
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- отображение fl,π, определяющее выходное показатели качества 
обслуживания Ql,πϵQl, которые обеспечивает протокол πl на l-ом 
уровне функционирования: 

Ql,π = fl,π(t, sπ, Xl,π, Ul,π, Al,π);      (4) 
- отображение γl,π, определяющее выходные параметры Yl,π 

протокола πl: 
Yl,π = γl,π(t, sπ, Xl,π, Ul,π, Al,π);      (5) 

- отображение φl,π, определяющее параметрическое множество 
среды функционирования протоколов более высокого уровня 
Xl+1: 

Хl+1,π = φl,π(t, sπ, Xl,π, Ul,π, Al,π).      (6) 
3) Выходные параметры: 

- множество выходных параметров Yl,π протокола πl; 
- множество показателей качества обслуживания Ql,πϵQl, которые 

обеспечивает протокол πl на l-ом уровне функционирования; 
- множество параметров среды функционирования протоколов 

более высокого уровня Хl+1,π (Хl+1,π⊆ Хl+1). Фактически данный 
выходной параметр определяет возможности протокола 
текущего уровня по исправлению ошибок и негативных 
воздействий входного параметра предыдущего уровня 
(например, система радиоэлектронной защиты при приеме 
сигналов Х1 осуществляет фильтрацию помех, и 
преобразовывает сигналы в двоичный код Х2, на 2-ом уровне 
битовый поток Х2 объединяется в блоки, в которых на основе 
схемы помехоустойчивого кодирования исправляются ошибки, и 
исправленный блок передается на сетевой уровень Х3 и т.д.). 

- канал наблюдения Nl,π выходных параметров Yl,π и показателей 
QoS Ql,π, которые обеспечиваются протоколом πl на l-ом уровне 
системы связи со стороны системы управления связью: 

Nl,π={η│ηϵ E (πl), ηϵ<Ql,π×Yl,π>}, 
E (∙) – область значений (∙); 

- канал наблюдения Ml,π выходных параметров Yl,π и показателей 
QoS Ql,π, которые обеспечиваются протоколом πl на l-ом уровне 
системы связи со стороны системы дестабилизирующих 
воздействий (средствами радиотехнической и радиоразведки, а 
также другими средствами мониторинга) в интересах принятия 
решений по применению воздействий Vl,π: 

Ml,π={μ│μϵ E (πl), μϵ<Ql,π×Yl,π>}. 
Параметры Rl,π, Vl,π, Ul,π представляют собой конечномерные векторные 

функции от времени t, tϵT. Множество параметров естественной среды χl,π 
может быть как функциями от времени t (например, медленные или быстрые 
замирания при распространении радиосигналов коротких волн, зависящие от 
времени суток или сезона), так и случайными параметрами, как правило, 
с нормальным или экспоненциальным распределением (например, мощность 
аддитивного белого гаусовского шума или плотность вероятности наработки на 
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отказ оборудования связи). Таким образом, модель протокола πl представляет 
собой конечномерную динамическую систему, определенную на 
параметрическом пространстве Rl,π×χl,π×Vl,π ×Ul,π×T и заданную отображениями 
ψl,π, fl,π, γl,π, φl,π. 

Рассмотрим особенности функционирования отдельного протокола более 
подробно. 

Процесс функционирования протокола πl определяется отображением 
γl,π:<t, sπ, Xl,π, Ul,π, Al,π>→Yl,π задаваемым выражением (5), в процессе которого 
производится выработка множества выходных параметров Yl,π которые 
соответствуют целевому назначению протокола, в зависимости от текущего 
состояния протокола sπ и входных воздействий <Xl,π, Ul,π>.  

Выполнение функций по целевому назначению протокола πl ведется по 
заложенному в него множеству алгоритмов Al,π={a│aϵD(πl)}, взаимоувязанных 
в единую систему в соответствии со структурой связей Θl,π. Функционирование 
алгоритмов Al,π, в свою очередь, зависит от их собственных параметров 
Ωl,π,a={ω│ωϵD(a), aϵD(πl)} и параметров среды Xl,π=<Rl,π×χl,π×Vl,π>. Для 
выполнения целевых задач протоколу πl выделяются ресурсы Rl,π. Контроль 
качества функционирования ведется по значениям показателей QoS {ql,π}ϵQl,π, 
которые обеспечивает этот протокол. 

Оценкой качества функционирования протокола πl является множество 
показателей QoS Ql,π, которые определяются в соответствии с выражением (4). 
В интересах обеспечения заданного уровня показателей QoS {ql,π

треб} на 
протокол πl со стороны системы управления связью оказывается множество 
управляющих воздействий Ul,π, которые, как правило, связаны или с 
распределением ресурсов Rl,π доступных протоколу πl, или с изменением 
параметров Ωl,π,a алгоритмов Al,π, на основе которых функционирует протокол. 

Например, протокол детектирования и помехоустойчивого приема 
сигналов может обеспечивать в качестве множества Yl,π следующие сигнальные 
параметры: вероятность правильного обнаружения сигнала, мощность сигнала, 
вид модуляции, различные энергетически-временные параметры, цифровая 
последовательность, соответствующая принятому сигналу и т.д. Для этого 
протокола под множеством Al,π можно рассматривать: алгоритм обнаружения 
сигнала, алгоритмы когерентного и некогерентного приема. Под множеством 
параметров Ωl,π,a алгоритмов Al,π – критерий обнаружения и порог для него, 
время накопления сигнала, пороговое значение автокорреляционной функции 
и др. В качестве ресурса Rl,π можно рассматривать частотно-временную 
область, в которой ведется прием сигналов. В качестве параметров 
естественной среды χl,π – значение отношения мощности сигнала к мощности 
шума (ОСШ) на входе приемника в условиях отсутствия помех и 
энергетически-временные параметры принимаемого сигнала. В качестве 
дестабилизирующего воздействия Vl,π – воздействие средств РЭП, снижающие 
значение ОСШ и, как следствие, понижающие показатели QoS Ql,π протокола 
приема. В качестве элементов множества показателей QoS Ql,π могут выступать: 
вероятность правильного обнаружения сигнала, вероятность ошибочного 

 URL: http://journals.intelgr.com/sccs/archive/2015-03/07-Makarenko.pdf 
 

  
 

137 

http://journals.intelgr.com/sccs/


 Системы управления, связи и безопасности №3. 2015  Systems of Control, Communication and Security http://journals.intelgr.com/sccs/ 
 

приема сигнала, вероятность ошибки на бит, пропускная способность канала 
и др. 

Качество функционирования протокола определяется соответствием 
всех показателей QoS из множества Ql,π критерию эффективности (7).  

Протокол является эффективно функционирующим в случае, если все 
его показатели качества ∀{ql,π}ϵQl,π, которые он обеспечивает, имеют значения 
не ниже требуемого, то есть выполняется критерий: 

∀{ql,π ≥ql,π
треб}ϵQl,π.        (7) 

Функционирование протокола πl, как правило, сопровождается 
динамическим или стохастическим изменением значений множества 
параметров среды функционирования Xl,π=< Rl,π×χl,π×Vl,π >, которые в условиях 
противоборства в первую очередь определяются множеством 
дестабилизирующих воздействий Vl,π. 

Условимся называть множество входных параметров Xl,π×Ul,π 
эффективным, если оно позволяет обеспечить выполнение критерия 
эффективного функционирования протокола (7), и неэффективным – если не 
позволяет. 

Для обеспечения соответствия критерия (7) заданным значениям на 
протокол πl со стороны системы управления связью оказывается множество 
управляющих воздействий Ul,π, которые, как правило, связаны или с 
распределением ресурсов Rl,π, доступных протоколу πl, или с изменением 
параметров Ωl,π алгоритмов Al,π, на основе которых функционирует протокол. 

Разные протоколы могут обеспечивать один и тот же показатель качества 
(ql,π1∩ql,π2≠∅ ). Более того, как правило, в системе связи на одном уровне 
функционирования могут организовываться каскадные схемы протоколов, 
нацеленных на последовательное улучшение одного и того же показателя 
качества.  

В качестве такого примера может выступать показатель качества – 
достоверность приема сигнала, для обеспечения которого последовательно 
применяются – протокол приема антенной системы, протокол 
помехоустойчивого приема, протокол фильтрации помех (рис. 3): 

fπ1: < t, sπ, Xl,π1, Ul,π1, Aπ1 >→ ql,дост1, ql,дост1ϵql,π1⊆Ql , 
γπ1: < t, sπ, Xl,π1, Ul,π1, Aπ1 >→ Yl,π1; 
 

fπ2: < t, sπ, Yl,π1, Ul,π2, Aπ2 >→ ql,дост2, ql,дост2ϵql,π2⊆Ql , 
при этом ql,дост2> ql,дост1, 
γπ2: < t, sπ, Yl,π1, Ul,π2, Aπ2 >→ Yl,π2; 
 

fπ3: < t, sπ, Yl,π2, Ul,π3, Aπ3 >→ ql,дост3, ql,дост3ϵql,π3⊆Ql , 
при этом ql,дост3> ql,дост2, 
γπ3: < t, sπ, Yl,π2, Ul,π3, Aπ3 >→ Yl,π3. 
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Протокол приема антенной системы
fπ1: < sπ, t, Xl,π1, Ul,π1, Aπ1 >→ ql,дост1
γπ1: < sπ, t, Xl,π1, Ul,π1, Aπ1 >→ Yl,π1

Протокол помехоустойчивого приема
fπ2: < sπ, t, Yl,π1, Ul,π2, Aπ2 >→ ql,дост2

γπ2: < sπ, t, Yl,π1, Ul,π2, Aπ2 >→ Yl,π2

Протокол фильтрации помех
fπ3: < sπ, t, Yl,π2, Ul,π3, Aπ3 >→ ql,дост3

γπ3: < sπ, t, Yl,π2, Ul,π3, Aπ3 >→ Yl,π3

Yl,π1

Yl,π2

Yl,π3

ql,дост1

ql,дост2 

ql,дост2> ql,дост1

ql,дост3> ql,дост2

Ul,π1

Ul,π2

Ul,π3

 Xl,π1

 
Рис. 3. Пример каскадной схемы протоколов  

функционирующих на одном уровне 
 
Канал наблюдения Nl,π протокола πl со стороны системы управления 

связью обеспечивает сбор сведений о состоянии протокола sπ за счет 
наблюдения всех или части выходных параметров Yl,π и показателей QoS Ql,π, 
которые обеспечиваются протоколом πl. Целью наблюдения является 
определение состояния sπ протокола πl и принятие решений о выработке 
управляющих воздействий Ul,π на протокол. С учетом этого, наблюдение Nl,π 
представляется вектором, составляющие которого являются соответственно 
наблюдениями элементов множеств Yl,π и Ql,π. Данные компоненты образуют 
множество наблюдаемых параметров: 

 Nl,π=<Yl,π,N×Ql,π,N >,         (8) 
где Yl,π,N⊆ Yl,π и Ql,π,N⊆ Ql,π – компоненты множеств Yl,π и Ql,π наблюдаемые 
системой управления связью. 

Определение текущего состояния протокола sπ в условиях 
параметрического сужения sπ→<{ql,π},{yl,π}>→<{ql,π,N},{yl,π,N}>→Nl,π, и сужения 
реакции, связанное с ограничением на время наблюдения 0≤T≤tнабл, в 
выражении (8) является предметом приложения теории наблюдения 
динамических систем [101, 102, 107] к исследованию систем управления связью 
и рассмотрено в работе [25]. Как показано в этой работе основными 
особенностями наблюдения протоколов в системе связи являются: 

- дискретность процесса наблюдения: Tη=<t1, t2, …, tn, …> в течении 
времени tнабл; 

- временные задержки процессов сбора сведений о значениях компонент 
множеств Yl,π,N и Ql,π,N; 

- потери сведений об отдельных наблюдениях ηl,πϵNl,π в процессе 
передачи по сети связи; 

- ситуации нарушения порядка следования результатов наблюдения (в 
сети связи возможны ситуации, когда информация более позднего 
наблюденная Nl,π(t2) поступает раньше, чем информация предыдущего 
наблюдения Nl,π(t1), t2>t1); 
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- наблюдение группы протоколов Пl
* l-го уровня по их общим 

показателям качества Ql
* и выходным параметрам Yl

*, являющихся 
общими для всей группы: 

, ,

, ,,

l l

l
l l l l

l l l l l l

l l l ll

Q Q Y Y

N Q Y q Y

π π

π π
π π

π

∗
∗ ∗

∗ ∗ ∗

Π Π

∗ ∗
Π ∀ ∈Π ∀ ∈Π

     Π = = ≠ ∅ ∧ = ≠ ∅     
     

    =< × >=        

  

  

, 

что существенно затрудняет идентификацию состояния sπ каждого из 
протоколов πl , входящих в группу Пl

*; 
- наличие преднамеренных дестабилизирующих воздействий Vl,π, 

связанных с нарушением функционирования канала наблюдения 
(Nl,π=0) или подменой сведений о наблюдаемых показателях, входящих 
в множества Yl,π,N и Ql,π,N. 

C учетом данных особенностей наблюдение Nl,π протокола πl можно 
отнести к одному из двух видов наблюдения [102]:  

1) наблюдаемость по направлению, связанная с оценкой траектории 
изменения показателей, входящих в множества Yl,π,N и Ql,π,N во 
времени: 

{ }

{ }

, ,
,

, ,
,

l N
l

l N
l

d q
dt

d y
dt

π
π

π
π

η

η


=



 =


, где ηl,πϵNl,π; 

2) локальная наблюдаемость, связанная с фиксацией события ηl,πϵNl,π, 
состоящего в изменении значения одного или нескольких 
наблюдаемых показателей ql,π,N ϵNl,π или yl,π,N ϵNl,π ниже некоторых 
граничных значений ql

треб, yl,π
треб: 

{ }
{ }

{ }( ) { }( )

* * *
, , , , , , , , ,

*
, , , , , , , , , ,

, , , , , , , , , , , , , ,

,

,

0,

треб
l l l l l N

треб
l l l l l l N

треб треб
l l l l N l l l l N

q если q q q Q

y если y y y Y

если q q q Q y y y Y

π η π η π η π π

π π η π η π η π π

π η π η π π π η π η π π

η ∗ ∗

 ∃ < ∈

= ∃ < ∈

 ∀ ≥ ∈ ∧ ≥ ∈

. 

Канал Ul,π управления протоколом πl со стороны системы управления 
связью. Система управления связью по наблюдению Nl,π вырабатывает 
функционал, задающий множество управляющих воздействий Ul,π, которые по 
каналу управления воздействует на протокол πl. С учетом конечности 
множества состояний Sπ и последовательности моментов TU =<t1, t2, …, tn, …> 
принятия решений по выдаче управляющих воздействий 
Ul,π=<Ul,π(t1), Ul,π(t2), …, Ul,π(tn), …> такое управление Ul,π можно назвать 
программой управления. Программа управления при любом начальном 
состоянии протокола sπ(t0) и наличии преднамеренных дестабилизирующих 
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воздействий Vl,π должна обеспечивать выполнение критерия (7), т.е. 
существование предела (первое уравнение системы) 

( )
( )

{ }
,

, , , , ,

, , ,

, , , ,  

, ,

lim ,  ,  ,  ,  
l

l l l l lt
U t

треб
l l l

l l l l

l l U

Q f t s X U A

q q Q

X R V
U u T

π

π π π π π π

π π π

π π π π

π π

χ

→∞
 =


∀ ≥ ∈
 =< × × >
 =< × >

. 

Необходимо отметить, что ввиду особенностей наблюдения Nl,π системы 
связи, изложенных выше, в контуре управления всегда присутствует 
неопределенность в определении текущего состояния протокола sπ. Еще одной 
чертой, характерной для протокола πl, как для динамической системы, является 
наличие множества дестабилизирующих воздействий Vl,π. Эти аспекты 
позволяют отнести задачу разработки программы управления системой связи к 
задачам синтеза адаптивной робастной системы управления. 

Наличие программы управления Ul,π должно предусматривать план 
управления Ul,π

план=<Ul,π(tтек+1), Ul,π(tтек+2), …, Ul,π(tтек+n), …> по обеспечению 
достижения выполнения критерия 

∀{ql,π ≥ql,π
треб}∈Ql,π  

за счетное число шагов n в будущие моменты времени. На план управления 
накладываются ограничения, что управление Ul,π

план должно переводить 
протокол πl в состояние sπ, которое является допустимым для этого протокола: 

( )
,

, 0 0 , , , ,

, , , ,  

, ,

ψ ,  ,  ( ),  , ,  ,  
l

план
l тек n l l l l

l l l l

план
l l U

s S

s t t s t S X U A

X R V

U u T

π π

π π π π π π π

π π π π

π π

χ
+

∈


=


=< × × >
 =< × >

. 

План управления должен предусматривать формирование управляющих 
воздействий Ul,π

план в зависимости от текущего наблюдения Nl,π(tтек), и 
подчиняться определенной стратегии управления, связанной с реализацией 
цели управления ∀{ql,π ≥ql,π

треб}∈Ql,π. Как правило, для системы связи можно 
рассмотреть две основные стратегии управления при допущении о том, что 
принятие решения по выработке управления Ul,π

план(tтек+1) осуществляется на 
каждом шаге независимо от предыдущих управлений и основано на 
результатах текущего наблюдения Nl,π(tтек) [25]: 

1) вероятностная стратегия, когда в условиях текущего наблюдения 
Nl,π(tтек) в следующий момент времени осуществляется выбор такого 
управляющего воздействия Ul,π

план(tтек+1) из имеющегося множества 
альтернатив {Ul,π(tтек+1)}, которое с наибольшей вероятностью ведет к 
выполнению выбранного критерия эффективности ql,π ≥ql,π

треб 

(ql,π∈Ql,π): 
( ){ }
( ) ( ) ( ), 1

, , 1 , 1 ,
,

: ( ) max
план
l текплан треб

l l тек l тек l
l тек

U t
U U t P q t q

N t
π

π π π π
π

+
+ +< > → ≥ → ;           (9) 
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2) стратегия максимального приближения, когда в условиях текущего 
наблюдения Nl,π(tтек) осуществляется выбор такого управляющего 
воздействия Ul,π

план(tтек+1), которое минимизирует отклонение 
выбранного показателя ql,π (ql,π∈Ql,π) от его требуемого значения ql,π

треб: 
( ){ }
( ) ( ) ( ), 1

, , 1 , 1 ,
,

: ( ) min
план
l текплан треб

l l тек l тек l
l тек

U t
U U t q t q

N t
π

π π π π
π

+
+ +< > → − → .                 (10) 

План управления при вероятностной стратегии может быть формализован 
на основе теории марковских и полумарковских процессов, а задача управления 
протоколом πl может быть сведена к оптимизации семейства вероятностей вида 
(9). План управления при стратегии максимального приближения может быть 
формализован на основе теории адаптивного управления, при этом, задача 
управления протоколом πl может быть сведена к оптимизации траектории 
воздействий минимизирующих последовательность шагов на каждом из 
которых реализуется управление (10). 

Конкретизация плана управления Ul,π
план может состоять в выделении 

отдельных объектов управления для протокола πl, управление которыми 
планируется на очередном шаге tтек+1. В зависимости от объекта управления по 
отношению к произвольному протоколу l-го уровня можно выделить: 

1) самонастраивающиеся управления: 
- управление ресурсами Rl,π, выделяемыми протоколу πl из общего пула 

ресурсов l-го уровня 
Ul,π:Rl →{Rl,π}; 

- управление параметрами Ωl,π,a отдельных алгоритмов aϵAl,π 
Ul,π:{Ωl,π}→ arg Al,π. 

2) самоогранизующиеся управления: 
- управление алгоритмами Al,π используемыми протоколом πl из 

совокупности математического обеспечения {Al,π} и 
последовательностью их выполнения Θl,π 

Ul,π:<{Al,π}, {Θl,π}> →<Al,π, Θl,π>; 
- управление структурой функционального взаимодействия протоколов 

Пl между собой на одном и том же уровне функционирования системы 
связи (отображение множества выходов Yl,π одних протоколов на 
множество входов Xl,π других) 

Ul: <{Θl}>→ Θl, где Θl=<Xl, Yl >. 
Ввиду ограниченности ресурсов Rl конкретного уровня задача их 

распределения между протоколами Пl формализируется на основе теории 
комбинаторной оптимизации и, как правило, формулируется в виде задачи о 
ранце, или в виде задачи оптимизации расписания [108, 109]. Задачи выбора 
алгоритмов Al,π и их параметров {Ωl,π,a}, как правило, решается на основе 
методов линейного или динамического программирования с целью 
оптимизации выбранных показателей QoS: {ql,π→max│ql,π ≥ql,π

треб}, ql,π∈Ql,π. 
Ввиду множественности показателей, входящих в Ql,π, для перехода от 
множества локальных экстремумов {ql,π→max} к глобальному максимуму по 
интегральному показателю Σ{ql,π}→max, как правило, вводят дополнительные 
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весовые коэффициенты для отдельных показателей {ql} и применяют метод 
многокритериальной оптимизации по Парето [110]. 

Управление Ul,π в общем случае должно соответствовать принципу 
компенсации из теории управления по отношению к дестабилизирующим 
воздействиям Vl,π и условиям естественной среды χl,π. При этом компенсация 
может быть: 

- активной, за счет выдачи управляющих воздействий Ul,π на 
соответствующие объекты управления (см. выше); 

- пассивной, за счет внесения некоторой избыточности (количественной, 
функциональной или временной) в математическое обеспечение Al,π, в 
параметры Ωl,π протокола πl, в структуру взаимодействия протоколов 
Θl, а также в распределяемый протоколу ресурс Rl,π. Это позволит 
обеспечить выполнение требований по QoS ∀{ql,π ≥ql,π

треб}∈Ql,π в более 
широком диапазоне параметров среды Xl,π=< Rl,π×χl,π×Vl,π>. 

Управляющие воздействия Ul,π поступают по каналу управления, который 
представляет собой канал связи в составе сети связи или в отдельной 
управляющей сети. Это, а также общая специфика функционирования системы 
связи формирует основные особенности процесса управления протоколами в 
ней: 

- дискретность процесса управления: TU=<t1, t2, …, tn, …>; 
- временные задержки в выдаче управляющих воздействий Ul,π; 
- потери сообщений об управляющих воздействиях Ul,π в процессе 

передачи по сети связи; 
- ситуации нарушения причинности процесса управления (в пакетной 

сети связи возможны ситуации, когда более позднее управление Ul,π(t2) 
поступает раньше, чем сообщение о предыдущем управлении Ul,π(t1), 
t2>t1); 

- наличие дестабилизирующих воздействий Vl,π, связанных с 
нарушением функционирования канала управления (ul,π=0, ul,πϵUl,π) или 
подменой сообщений управляющих воздействий (ul,π=vl,π, где ul,πϵUl,π, 
vl,πϵVl,π). 

Канал наблюдения Ml,π протокола π со стороны системы 
дестабилизирующих воздействий. Канал наблюдения Ml,π со стороны 
противника функционирует аналогично каналу наблюдения Nl,π со стороны 
системы управления связью:  

Ml,π =<Yl,π,M ×Ql,π,M >,  
где Yl,π,M⊆ Yl,π и Ql,π,M⊆Ql,π – элементы множеств Yl,π и Ql,π наблюдаемые 
системой управления воздействиями противника. 

Вместе с тем каналу наблюдения Ml,π свойственна одна принципиальная 
особенность. Виду того, что возможности наблюдения противника Ml,π ниже 
возможностей канала наблюдения системы связи Nl,π, то противник не может 
получить доступ ко всем наблюдаемым параметрам Yl,π,N и Ql,π,N вектора Nl,π. 
Таким образом, количество параметров протокола πl, наблюдаемых 
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противником по каналу Ml,π, как правило, меньше, чем количество параметров 
Nl,π, наблюдаемых системой управления связью, т.е. 

Ml,π⊆Nl,π⊆<Yl,π×Ql,π>,                 (11) 
при этом равенство Ml,π=Nl,π обеспечивается только в случаях, когда система 
наблюдения противника получила полный доступ к каналу наблюдения 
системы управления связью (например, путем перехвата сообщений канала 
наблюдения Nl,π). 

Целью наблюдения Ml,π является определение текущего состояния 
протокола sπ и принятие решений о выработке преднамеренных воздействий Vl,π 
на протокол πl. С учетом выражения (11) можно сделать вывод о том, что 
система воздействия всегда наблюдает протокол πl с меньшей степенью 
достоверности, чем система управления связью.  

При наблюдении системы связи противником на первом этапе 
необходимо решить задачу идентификации множества конкретных протоколов 
{πl}, используемых на l-ом уровне среди множества протоколов Пl по 
наблюдению Ml,π. Как правило, данная задача решается на основе теории 
идентификации и теории классификации. На втором этапе решается задача 
определения состояния sπ для каждого конкретного протокола πl. Как правило, 
обе задачи решаются за счет формирования признакового пространства и 
построения в нем траекторий наблюдения показателей {μl,π(t)}ϵMl,π в течении 
некоторого времени tнабл, достаточным для накопления данных и 
идентификации конкретных протоколов {πl}ϵПl и их состояний {sπ}. 

Основными проблемными аспектами, связанными с каналом наблюдения 
протокола со стороны противника, являются: 

- наличие временной задержки связанной с накоплением данных 
наблюдения в течении tнабл; 

- наблюдение группы протоколов Пl
* l-го уровня по их общим 

показателям качества Ql
* и выходным параметрам Yl

*, являющимися 
общими для всей группы: 

, , , , , ,

, , , , , ,,

l l

l
l l l l

l l l M l M l M l M

l M l M l M l Ml

Q Q Y Y

M Q Y Q Y

π π

π π
π π

π

∗
∗ ∗

∗ ∗ ∗

Π Π

∗ ∗
Π ∀ ∈Π ∀ ∈Π

     Π = = ≠ ∅ ∧ = ≠ ∅     
     

    =< × >=        

  

  

, 

что существенно затрудняет идентификацию состояния sπ каждого из 
протоколов πlϵПl

*, входящих в группу; 
- сложность достоверного определения состояния протокола sπ в 

условиях параметрического сужения: 
{sπ}→{πl}→Пl→<Yl×Ql>→<Yl,M×Ql,M>→Ml→{Ml,π},  

и сужения реакции, связанное с ограничениями на дискретность 
Tμ=<t1, t2, …, tn, …> и общую длительность времени наблюдения tнабл; 

- возможности системы связи по активному противодействию каналу 
наблюдения противника, за счет выполнения мероприятий по 
противодействию средствам разведки (μl,π=0), а также создания 
ложных систем и средств связи, реализующих внедрение в канал 
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наблюдения противника Ml,π дезинформации об истинных режимах 
работы и об используемых в системе связи протоколах; 

- наличие требований по скрытности наблюдения. 
Для повышения уровня достоверности наблюдения системой 

дестабилизирующих воздействий могут выдаваться тестовые воздействия 
Vl,π

тест, которые соответствуют однозначно идентифицируемой траектории 
изменения параметров Ql,π,M(t) и Yl,π,M(t), наблюдаемых в канале Ml,π. 
Бескомпроматное использование таких тестовых воздействий Vl,π

тест, 
подобранных для идентификации протоколов πl, а также их состояний {sπ} на 
начальном этапе конфликта позволит собрать сведения о составе и 
функциональной структуре l-го уровня, а на этапах развития конфликта – 
контролировать эффективность воздействия. 

Канал воздействия Vl,π на протокол π со стороны системы 
дестабилизирующих воздействий. По итогам наблюдения Ml,π система 
дестабилизирующих воздействий принимает решение о выборе и 
осуществление воздействия Vl,π={vl,π} из множества воздействий Vl, которые 
могут быть осуществлены на l-ом уровне функционирования. Выбор 
воздействия Vl,π должен учитывать совокупность факторов естественной среды 
χl,π, выделенный протоколу ресурс Rl,π, а также состав математического 
обеспечения Al,π и его параметры Ωl,π протокола πl. Фактически, совокупность 
протокола πl и системы дестабилизирующих воздействий образуют как бы еще 
один контур управления с антагонистическим критерием достижения цели 
воздействия – снижения заданного или всех показателей качества протокола ql,π 
ниже требуемых значений ql,π

треб: 
{ }
{ }

, , ,

, , ,

треб
l l l

треб
l l l

q q Q

q q Q

π π π

π π π

∃ < ∈

∀ < ∈

.               (12) 

Конечное множество воздействий Vl,π={vl,π} на интервале времени TV  
образуют программу воздействий. Программа воздействий может 
реализоваться: 

- в дискретном времени 
Vl,π=<Vl,π(t1), Vl,π(t2), …, Vl,π(tn), …>, TV  =<t1, t2, …, tn, …>; 

- в непрерывном времени 
Vl,π=Vl,π(t), tϵTV. 

Программа воздействий Vl,π при любом начальном состоянии протокола 
sπ(t0) и наличии управляющих воздействий Ul,π должна обеспечивать 
выполнение критерия (12), т.е. существование предела 

( )

( )
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χ

→
 =

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 =< × × >

 =< × >

. 

Наличие программы воздействия Vl,π должно предусматривать план 
воздействия Vl,π

план =<Vl,π(tтек+1), Vl,π(tтек+2), …, Vl,π(tтек+n), …> по обеспечению 

 URL: http://journals.intelgr.com/sccs/archive/2015-03/07-Makarenko.pdf 
 

  
 

145 

http://journals.intelgr.com/sccs/


 Системы управления, связи и безопасности №3. 2015  Systems of Control, Communication and Security http://journals.intelgr.com/sccs/ 
 

достижения выполнения критерия ∃{ql,π <ql,π
треб}ϵQl,π за счетное число шагов n, 

в будущие моменты времени. 
План воздействия должен предусматривать формирование воздействий 

Vl,π
план(tтек+1) в зависимости от текущего наблюдения Ml,π(tтек), и подчиняться 

определенной стратегии, связанной с реализацией цели воздействия 
(∃{ql,π <ql,π

треб}). Как правило, применительно к системе воздействия на 
отдельный протокол πl можно рассмотреть следующие основные стратегии, при 
допущении о том, что принятие решения по выработке воздействия Vl,π

план(tтек+1) 
осуществляется на каждом шаге независимо от предыдущих воздействий и 
основано на результатах наблюдения Ml,π(tтек): 

1) вероятностная стратегия, когда при текущем наблюдении Ml,π(tтек), в 
следующий момент времени осуществляется выбор такого 
воздействия Vl,π

план(tтек+1) из имеющегося множества альтернатив 
{Vl,π(tтек+1)}, которое с наибольшей вероятностью ведет к выполнению 
критерия эффективности воздействия (12) по одному или нескольким 
показателям ql,π, входящим в множество Ql,π,v={ql,π│ql,π<ql,π

треб} 
(Ql,π,vϵQl,πϵQl) т.е. 

( ){ }
( ) ( ) ( ), 1

, , 1 , 1 ,
,

: ( ) max
план

l текплан треб
l l тек l тек l

l тек

V t
V V t P q t q

M t
π

π π π π
π

+
+ +< > → < → ;               (13) 

2) стратегия максимального отклонения, когда при текущем 
наблюдении Мl,π(tтек) осуществляется выбор такого воздействия 
Vl,π

план(tтек+1), которое максимизировало бы отклонение показателей 
ql,πϵQl,π,v от их требуемых значений ql,π

треб: 
( ){ }
( ) ( ) ( ), 1

, , 1 , , 1
,

: ( ) max
план

l текплан треб
l l тек l l тек

l тек

V t
V V t q q t

M t
π

π π π π
π

+
+ +< > → − → .                  (14) 

Ввиду сложности организации воздействий Vl,π, ориентированных на 
конкретный протокол πl, и с учетом их интегрального характера целесообразнее 
рассмотреть стратегии воздействий Vl, ориентированных на весь l-ый уровень 
функционирования. В этом случае стратегии (13) и (14) могут быть 
модифицированы с учетом максимизации числа поражаемых протоколов и 
уровней дестабилизирующих эффектов в каждом из них: 

3) вероятностная стратегия максимизации количества пораженных 
протоколов, когда при текущем наблюдении Ml(tтек) осуществляется 
выбор такого воздействия Vl

план(tтек+1) из имеющегося множества 
альтернатив {Vl(tтек+1)}, которое с наибольшей вероятностью ведет к 
выполнению критерия эффективности воздействия {ql,π <ql,π

треб} по 
выбранным показателям ql,π, входящим в множество Ql,v=UQl,π,v, в 
максимальном числе протоколов Пl,v из множества Пl 

( ){ }
( ) ( )

( )
,1

1
,

max
:

max

план
l vl текплан

l l тек
l тек l v

V t
V V t

M t P
+

+

Π →
< >→

Π →
,                                 (15) 

где ,l vΠ  - число элементов множества протоколов Пl, поражаемых 
воздействием Vl; 
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4) стратегия максимального интегрального отклонения, когда при 
наблюдении Ml(tтек) осуществляется выбор такого воздействия 
Vl

план(tтек+1), которое максимизировало отклонение показателей ql,πϵQl,v 
от их требуемых значений ql,π

треб в максимальном числе протоколов Пl,v 
из множества Пl: 

( ){ }
( ) ( ) ( )( )

,

,
1

1
, , 1

max
: max

l v

план l v
l текплан

требl l тек
l l il тек

V t
V V t q q tM t π π

π

+
+

+
∈Π

Π →
< >→ − →∑ .                (16) 

В случае наличия единственного показателя качества │Ql,π,v│=1, по 
которому оценивается эффективность воздействия Vl,π (или Vl). Выражения 
(13)-(16) будут напрямую определять стратегию очередного шага в плане Vl,π

план 

(или в Vl
план). Если в множество Ql,π,v входит несколько показателей качества 

(│Ql,π,v│>1), то для перехода от множества локальных экстремумов к 
глобальному максимуму по интегральному показателю необходимо ввести 
дополнительные весовые коэффициенты для отдельных показателей ql,πϵQl,v и 
использовать метод многокритериальной оптимизации по Парето [110]. 

Анализ отличительных особенностей стратегий (13, 14) и (15, 16) 
позволяет сделать следующий вывод. Использование стратегий (13, 14), а также 
воздействий, ориентированных на подавление отдельных протоколов πl, 
целесообразно, в случае высокой степени наблюдаемости Ml,π, когда возможно 
параметрическое выделение состояния sπ каждого из протоколов πl 
множества Пl 

Ml→ Ml,π→ <Yl,π,M×Ql,π,M>→ {πl}→ {sπ}. 
Стратегии (15, 16) и воздействия Vl, обладающие максимальным 

«площадным» эффектом │Пl,v│→max, целесообразно использовать, когда по 
наблюдению Ml сложно осуществить параметрическое выделение состояния sπ 
каждого из протоколов πl, а возможно только определение общего направления 
функционирования множества протоколов Пl 

Ml→ <Yl,M×Ql,M>→Пl. 
План воздействий Vl,π

план при вероятностных стратегиях (13, 15) может 
быть формализован на основе теории марковских и полумарковских процессов, 
а задача управления воздействием на протокол πl или на их множество Пl может 
быть сведена к оптимизации семейства вероятностей вида (13). План 
воздействий Vl,π

план и Vl
план при стратегиях (14, 16) основанных на максимальном 

отклонении может быть формализован на основе теории адаптивного 
управления при этом задача воздействия на протокол πl или на их множество Пl 
может быть сведена к оптимизации траектории воздействий 
Vl(tтек+1), Vl(tтек+2), …, Vl,π(tтек+n), минимизирующих число шагов n, на каждом из 
которых реализуется управление (14) или (16), для достижения условия (12). 

В работах [3, 20, 25] вводится понятие «ресурса воздействия» RV={rl,ν} как 
совокупности временных, энергетических и вероятностных параметров, 
описывающих одно или несколько воздействий Vl, с целью 
дестабилизирующего влияния на элементы системы связи. В тех же работах 
показано, что система воздействий должна минимизировать расход своего 
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ресурса при одновременном рациональном его распределении между 
отдельными воздействиями {Vl,π}. С учетом вышеуказанного целесообразно 
дополнить стратегии (13-16) дополнительным критерием выбора воздействий – 
по итогам наблюдения Мl(tтек) на следующем шаге tтек+1 целесообразно 
выбирать такое воздействие Vl(tтек+1), которое минимизирует суммарный расход 
ресурса воздействия Rl,V на l-ом уровне функционирования 

( ){ }
( ) ( )1

1 ,: min
план

l текплан
l l тек l V

l тек

V t
V V t R

M t
+

+< > → → ,                                          (17) 

при этом возможно выделить отдельную подзадачу рационального 
распределения общего ресурса Rl,V по отдельным ресурсам {Rl,π,V}, выделяемым 
каждому воздействию Vl,π на отдельные протоколы {πl}, с целью реализации 
стратегий (13-16) и выполнения критерия Rl,V →min. 

Конкретизация плана воздействия Vl,π
план будет состоять в выделении 

отдельных объектов, воздействие на которые планируется на очередном шаге 
tтек+1. В зависимости от объекта воздействия по отношению к произвольному 
протоколу l-го уровня можно выделить: 

1) воздействия на входные данные: 
- ограничение как общего ресурса l-го уровня Rl, так и ресурсов 

отдельных протоколов Rl,π 
Vl:Rl →Rl,v│∃{Rl,v<Rl}, 
Vl,π:Rl,π →Rl,π,v│∃{Rl,π,v<Rl,π}; 

- усугубление дестабилизирующих факторов естественной среды χl,π 
функционирования протокола πl 

Vl,π:(Xl,π = < Rl,π×χl,π>)→(Xl,π = < Rl,π×(χl,π×Vl,π ) >); 
- ограничение или подмена входных параметров Xl,π протокола 

Vl,π:Xl,π→ Xl,π,v│∃{xl,π,v=0}, при условии │Xl,π│=│Xl,π,v│, 
Vl,π: Xl,π→ Xl,π,v│∃{xl,π=vl,π}, при условии │Xl,π│=│Xl,π,v│. 

2) воздействия на функционал протокола: 
- функциональная блокировка за счет ограничения параметров ωϵΩl,π в 

математическом обеспечении Al,π протокола πl 
Vl,π: Ωl,π→Ωl,π,v│∃{ω=0│ωϵ Ωl,π,v}, при │Ωl,π│=│Ωl,π,v│; 

- функциональная блокировка за счет ограничения исполнения 
алгоритмов Al,π в математическом обеспечении протокола πl 

Vl,π: Al,π →Al,π,v│∃{a=∅│aϵAl,π,v}, при │Al,π│=│Al,π,v│; 
- функциональная блокировка за счет ограничения функциональных 

связей Θl,π алгоритмов Al,π в протоколе πl 
Vl,π: <Al,π , Θl,π>→ Θl,π,v│∃ ({θ=∅│θϵΘl,π,v}˄{θ≠∅│θϵΘl,π}i)=1, 
где ˄ - знак конъюнкции (логическое «и»), θϵΘl,π; 

- навязывание ложной логики работы за счет подмены или искажения 
параметров алгоритмов Ωl,π в математическом обеспечении Al,π 
протокола πl 

Vl,π: Ωl,π →Ωl,π,v│∃{ω=vl,π,a│ωϵ Ωl,π,v}, при │Ωl,π│=│Ωl,π,v│; 
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- навязывание ложной логики за счет подмены или искажения 
отдельных алгоритмов a в математическом обеспечении Al,π 
протокола πl 

Vl,π: Al,π  → Al,π,v │∃{a=vl,π,a│aϵAl,π,v}, при │Al,π│=│Al,π,v│; 
- навязывание ложной логики, за счет нарушения функциональных 

связей Θl,π алгоритмов Al,π в математическом обеспечении протокола πl 
Vl,π: <Al,π , Θl,π>→ Θl,π,v│∃ ({θ=vl,π│θϵΘl,π,v}˄{θ≠∅│θϵΘl,π})=1, 
где θϵΘl,π. 

Как правило, воздействия, ориентированные на входные данные, 
реализуются внешними по отношению к протоколу средствами и способами 
(воздействие физических и радиоэлектронных средств подавления, подмена 
или искажение передаваемых по системе связи пакетов, DOS и DDOS атаки 
и т.д.). Воздействия, ориентированные на функциональную блокировку или 
навязывание ложной логики, требуют глубокого знания функционирования 
протокола и реализуются программными и аппаратными закладками, а также с 
помощью деструктивных программных средств (компьютерных вирусов). 

Воздействие Vl,π в общем случае должно соответствовать принципу 
компенсации из теории управления по отношению к управлению Ul,π и 
условиям среды χl,π. При этом такое компенсационное воздействие может быть: 

- активным за счет непосредственных воздействий Vl,π на 
соответствующие объекты (см. выше); 

- пассивным за счет внесения в математическое обеспечение Al,π и 
параметры Ωl,π протокола πl, а также в структуру взаимодействия 
протоколов Θl специализированных «закладок». Их наличие позволит 
реализовать режимы снижения быстродействия, квази-случайных 
вычислительных ошибок, переход в ложные режимы 
функционирования, а также режимы «внутреннего 
благоприятствования» воздействиям Vl,π. Это обеспечит выполнение 
критерия эффективности воздействия ∃{ql,π <ql,π

треб} в более широком 
диапазоне воздействий Vl,π и для большего числа показателей 
{ql,π}ϵQl,π,v. 

Специфика конфликтного взаимодействия с системой связи формирует 
основные особенности процесса воздействий на протоколы: 

- управление выдачей воздействий Vl,π и Vl ведется в условиях 
ограниченной наблюдаемости протоколов l-го уровня; 

- стратегии воздействий Vl,π и Vl, а также выбор конкретных способов 
воздействий на l-ом уровне зависит от степени наблюдаемости этого 
уровня; 

- любые воздействия Vl,π и Vl реализуют интегральный эффект 
поражения, так как протоколы взаимосвязаны при решении задач l-го 
уровня функционирования; 

- воздействия Vl,π и Vl на l-ом уровне могут быть ориентированны на 
входные параметры или на функционал протокола(ов) и при этом 
могут носить как пассивный, так и активный характер; 
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- воздействиям Vl,π и Vl свойственна инертность реакции на 
наблюдение Ml,π. 

Данные особенности процессов воздействия, а также особенности 
наблюдения Ml,π, изложенные выше, позволяют сделать вывод, что в контуре 
управления воздействиями всегда присутствует неопределенность определения 
состояний, как отдельных протоколов, так и их множества на l-ом уровне. Эти 
аспекты позволяют отнести задачу разработки системы воздействия к задачам 
робастного анализа с целью поиска неустойчивых режимов функционирования 
протокола системы связи как динамической системы. 

Таким образом, любой протокол πl может быть описан как динамическая 
система, функционирующая в сложной параметрической среде, при этом сам 
протокол фактически является частью двух контуров управления – системы 
управления связью и системы управления воздействиями с антагонистическими 
целями функционирования. Такая функциональная дуальность определяет 
информационный конфликт вышеуказанных систем управления, который 
происходит и развивается в приложении к конкретному протоколу. 
Дополнительно к вышеуказанному надо отметить, что протокол является 
частью сложной функционально-взаимосвязанной структуры как в 
горизонтальной области – в соответствии задачами отдельного уровня OSI, так 
и в вертикальной в области - в соответствии с задачами межуровневого 
протокольного взаимодействия. В связи с этим целесообразно на основе 
представленной модели протокола функционирующего на отдельном уровне 
OSI рассмотреть функционирование всей функционально-взаимосвязанной 
структуры системы связи с учетом ее многоуровневого иерархического 
конфликтного взаимодействия с системой дестабилизирующих воздействий. 

 
Многоуровневая иерархическая динамическая модель системы связи 

Особенность системы связи состоит в том, что она, в соответствии с 
моделью OSI, функционирует на семи иерархических уровнях. При этом на 
каждом из уровней имеется множество функционально связанных протоколов, 
решающих задачи связи данного уровня. Несмотря на то, что эталонная модель 
OSI постулирует независимость отдельных уровней и необходимость решения 
задач каждого уровня самостоятельно и независимо, на самом деле уровни OSI 
являются функционально вложенными «снизу-вверх». Таким образом, отказ на 
нижних уровнях ведет к изменению показателей качества связи на более 
высоких уровнях. В связи с этим целесообразно дополнить «принцип 
независимости уровней системы связи», рассматриваемый в модели OSI учетом 
функционально-иерархической вложенности нижестоящих уровней в 
вышестоящие, за счет использования методов теории сложных иерархических 
систем. 

Каждый l-ый уровень системы связи решает свои функциональные 
задачи. При этом непосредственно сам уровень образован совокупностью 
функционально-взаимодействующих протоколов Пl=Uπl, которые 
функционируют в параметрическом пространстве среды Xl=Rl×χl×Vl (где 
χl=Uχl,π, Rl=URl,π, Vl=UVl,π). В соответствии с этими особенностями каждому 
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уровню присущи специфические для него параметры естественной среды χl, 
ресурсы Rl и воздействия Vl, при этом эффективность функционирования 
нижних уровней напрямую определяет эффективность функционирования 
более верхних уровней. 

Рассмотрим модель системы связи как обобщение модели протокола, 
рассмотренной выше (рис. 4).  

Как показано на рис. 4 система связи состоит из 7 уровней, которые 
соответствуют модели OSI, и каждому из уровней соответствует собственная 
совокупность протоколов. С учетом формального описания протокола, 
представленного выше, каждый уровень модели в составе иерархической 
модели сети будет описываться следующими параметрами и отображениями. 

1) Входные параметры l-ого уровня: 
- множество обобщенных параметров среды Xl=< Rl×χl×Vl > (где 

χl=Uχl,π, Rl=URl,π, Vl=UVl,π), в которой функционирует множество 
протоколов Пl (Пl=Uπl) на l-ом уровне, включающие в себя: 
- множество параметров естественной среды l-го уровня χl 

(χl⊆ χ); 
- множество ресурсов связи l-го уровня Rl (Rl⊆R); 
- множество преднамеренных воздействий Vl реализуемых 

системой дестабилизирующих воздействий на l-ом уровне и 
влияющих на функционирование протоколов Пl (Vl⊆ V); 

- множество управляющих воздействий Ul=<{Ul,π}×T> (Ul⊆ U) на 
протоколы Пl со стороны системы управления связи на l-ом 
уровне; 

- множество моментов времени функционирования системы 
связи T. 

2) Отображения, определяющие общую динамическую модель l-ого 
уровня системы связи: 

- множество алгоритмов Al протоколов Пl на l-ом уровне системы 
связи: 

Al =
lΠ
Al,π;                 (18) 

- множество параметров Ωl алгоритмов Al протоколов Пl на l-ом 
уровне системы связи: 

Ωl =
lΠ
Ωl,π;                 (19) 

- отображение ψl, задающие смену состояний sl l-ого уровня 
системы связи: 

sl ={sπ}UΘl =ψl(t0, t, {π}, {Sπ}, Xl, Ul, Al, Θl),           (20) 
при этом состояние l-ого уровня определяется как объединение 
множества состояний всех протоколов этого уровня {sπ} и 
состояния функционально-структурных связей между 
протоколами Θl; 
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- отображение fl, определяющее выходные показатели качества 
обслуживания Ql, которые обеспечивают протоколы Пl на l-ом 
уровне функционирования: 

Ql= fl(t, sl, Xl, Ul, Al);              (21) 
- отображение γl, определяющее выходные параметры Yl 

протоколов Пl на l-ом уровне: 
Yl= γl(t, sl, Xl, Ul, Al);               (22) 

- отображение φl, определяющее параметрическое множество 
среды Xl+1 функционирования протоколов более высокого 
уровня Пl+1: 

Хl+1 = φl(sπ, t, Xl, Ul, Al).               (23) 
3) Выходные параметры: 

- множество выходных параметров l-ого уровня Yl; 
- множество показателей качества обслуживания Ql, которые 

обеспечиваются на l-ом уровне функционирования; 
- множество параметров среды для функционирования 

протоколов более высокого уровня Хl+1; 
- канал наблюдения Nl=UNl,π=<Yl,N×Ql,N> со стороны системы 

управления связью в интересах принятия решений по 
управлению связью; 

- канал наблюдения Ml=UNl,π=<Yl,M×Ql,M> со стороны системы 
дестабилизирующих воздействий в интересах принятия решений 
по целесообразному применению воздействий Vl. 

С учетом вышеизложенного иерархическая модель системы связи как 
совокупности уровней модели OSI (рис. 4) будет определяться следующими 
параметрами и отображениями. 

1) Входные параметры системы связи: 
- множество обобщенных параметров среды X=UXl, включающие 

в себя: 
- множество параметров естественной среды χ=Uχl; 
- множество ресурсов связи R=URl; 
- множество воздействий V=UVl реализуемых системой 

дестабилизирующих воздействий на l-ых уровнях 
функционирования; 

- множество управляющих воздействий U=UUl со стороны систем 
управления связью на l-ых уровнях функционирования; 

- множество моментов времени функционирования T. 
2) Отображения, определяющие динамическую модель системы связи: 

- множество алгоритмов A системы связи: 
A =UAl;                 (24) 

- множество параметров Ω алгоритмов A системы связи: 
Ω=UΩl;                 (25) 

- множество протоколов П системы связи: 
П=UПl;                (26) 
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- отображение ψ, задающие смену состояний S системы связи: 
S ={Sl}UΘ = ψ(t0, t, {Sl}, X, U, A, Z, E, K, Λ, Θ),          (27) 

где: Z={zi} – множество узлов системы связи; E={ei} – 
множество средств связи, установленных на узлах; K={kij} – 
множество каналов связи, соединяющих узлы, при этом 
предполагается, что kij соединяет узлы zi и zj в случае если 
средства связи eiϵzi и ejϵzj, размещенные на этих узлах 
используют один и тот же протокол связи πl,k; 

- множество отображений f, определяющих выходные показатели 
качества обслуживания Q системы связи: 

Q= f(t, S, X, U, A), f =Ufl, Q=UQl;            (28) 
- множество отображений γ, определяющих выходные параметры 

Y системы связи: 
Y= γ(t, S, X, U, A), γ=Uγl, Y=UYl;            (29) 

- множество отображений φ, определяющих межиерархические 
связи между уровнями системы связи: 

φ=Uφl.                 (30) 
Фактически множество отображений φ определяет отличие 
данной модели от классической модели OSI, которая в явном 
виде не задает межуровневые отображения. 

3) Выходные параметры: 
- множество выходных параметров системы связи Y; 
- итоговые выходные параметры системы связи Y7; 
- множество показателей качества обслуживания Q системы 

связи; 
- канал наблюдения N=UNl=<YN×QN> со стороны системы 

управления связью в интересах принятия решений по 
управлению связью; 

- канал наблюдения M=UMl=<YM×QM> со стороны системы 
дестабилизирующих воздействий в интересах принятия решений 
по применению многоуровневых воздействий V. 

Рассмотрим особенности функционирования системы связи более 
подробно. Основные особенности системы связи как динамической системы в 
аспектах ее функционирования, управления, наблюдения и конфликтного 
взаимодействия с системой дестабилизирующих воздействий могут быть 
рассмотрены по аналогии с вышерассмотренной моделью отдельного 
протокола. В связи с этим при моделировании системы связи акцентируем 
внимание на основных эмерджентных свойствах с учетом ее многоуровневого 
иерархического построения. 
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Рис. 4. Многоуровневая иерархическая динамическая модель 
 системы связи в условиях функционально-разноуровневого 

информационного конфликта 
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Особенности системы связи как пространственно-распределенной 
системы. В общем случае процессы функционирования системы связи 
задаются отображениями (26-30) и аналогичны процессу функционирования 
отдельного протокола, рассмотренному выше. Отличительные особенности 
иерархического построения системы связи и ее специфика заключаются в 
следующем. Основу системы связи составляет пространственно-
распределенная транспортная сеть, состояние элементов которой и определяет 
состояние S системы связи в целом: 

S=ψ(t0, t, {Sl}, X, U, A, Z, E, K, Λ, Θ).            (31) 
Где:  E={ei} – множество средств связи, установленных на узлах сети, при этом 
каждое средство поддерживает множество протоколов {πi}, т.е. ei=<{πi}>; 

Z={zi},– множество узлов сети, каждый узел содержит множество средств 
связи {ei},т.е. zi=<{ei}, {πi}, {kij}>; 

K={kij} – множество каналов связи, соединяющих узлы. При этом 
предполагается, что канал связи kij=<zi, zj, ei, ej, πl,k> соединяет узлы zi и zj в 
случае, если средства связи ei ϵ zi и ej ϵ zj, размещенные на этих узлах, 
используют один и тот же протокол связи πl,k; 

Λ – матрица распределения информационных потоков между абонентами 
и узлами сети (матрица тяготения). 

Параметры Z×K фактически задают граф сети, а отдельные воздействия 
Vl,π за счет нарушения функционирования или блокировки протоколов, 
используемых как в канале связи kij=<zi, zj, ei, ej, πl,k>, так и в узле 
zi=<{ei}, {πi}, {kij}>, приводят к изменению данной топологии. 

Введем понятия первичной и вторичной структуры сети.  
Структура транспортной сети – это формализованное представление 

сети <Z, K>, характеризующее связи, реализованные каналообразующей 
аппаратурой между узлами системы связи [25]. 

Информационная структура – это формализованное представление 
вторичной сети Λ, характеризующее прохождение путей сообщений между 
узлами, которое реализуется в первичной сети аппаратурой коммутации [25]. 

Кроме того, целесообразно ввести понятие конфигурации системы связи 
для формального описания объекта управления. 

Конфигурация системы связи — это формализованное представление  
текущей конфигурации системы связи Sconf =<t, Z, K, R, П, A, Ω, Λ>, 
описывающее распределение ресурса R на всех ее уровнях L, состава и 
взаимного расположения каналов и узлов Z×K, оборудования узлов EϵZ, 
протоколов П, алгоритмов А и их параметров Ω, характеризующее множество 
транспортных и информационных структур Λ, которые могут быть 
реализованы в системе связи [25]. 

Процесс функционирования системы связи определяется 
отображением γ:<t, S, X, U, A>→Y, задаваемым выражением (29). В процессе 
функционирования системы связи производится доставка сообщений Y7 с 
показателями качества Q, что соответствуют целевому назначению системы 
связи в зависимости от ее текущего состояния S и множества входных 
воздействий X и управления U. Качество выполнения функций по целевому 
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назначению системы связи определяется показателями Q, которые зависят от 
множества используемых протоколов П, функционирующих в соответствии с 
алгоритмами A и их параметрами Ω, а также зависят от параметров среды 
X=R×χ×V. 

Качество функционирования системы связи является ее интегральным 
свойством, характеризующим способность обеспечивать своевременную, 
достоверную и безопасную передачу сообщений, в интересах информационно-
управляющей системы более высокого уровня. 

Качество функционирования определяется как свертка отдельных 
показателей эффективности системы связи из множества Q на различных 
уровнях ее функционирования.  

В общем случае показатели качества можно классифицировать 
следующим образом [25]: 

1) по характеризуемым качественным сторонам системы связи: 
- показатели, характеризующие СС как материальный объект: 

а) готовность;  
б) устойчивость, определяемая живучестью, помехоустойчивостью 

и надежностью; 
в) пропускная способность;  
г) мобильность; 
д) безопасность, включающая в себя разведзащищенность и 

имитостойкость; 
- показатели, характеризующие процессы передачи информации в 

системе связи: 
а) своевременность; 
б) достоверность; 
в) скрытность; 

- показатели, характеризующие сложность планирования, 
развертывания и эксплуатации системы связи, отдельных средств 
связи, средств обеспечения, а также обслуживающего персонала; 

- показатели, характеризующие влияние системы связи на другие 
смежные системы и метасистему более высокого уровня 
(определяются задачами системы связи решаемыми ею в структуре 
информационно-управляющей системы); 

2) по масштабности характеризуемых подсистем: 
- элементарные, характеризующие наименьший элемент системы, к 

которому они могут быть применены; 
- локальные, характеризующие совокупность элементов или качество 

отдельного уровня; 
- глобальные, характеризующие отдельные качественные стороны всей 

системы связи в целом; 
3) по длительности временного интервала, на котором оценивается 

система: 
- текущие или точечные, определяемые на элементарном интервале 

времени;  
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- интегральные, характеризующие поведение системы на некотором 
множестве моментов времени (как правило, при t→tнабл или t→∞); 

4) по роли в решаемой задаче анализа (синтеза): 
- первичные, задаваемые в виде исходных данных, 
- вторичные - искомые или анализируемые; 
- нейтральные, инвариантные к решаемой задаче; 
5) по характеризуемому элементу динамической модели: 
- состояние системы связи, узлов связи или информационно-

управляющей системы в целом; 
- состояние системы управления системы связи; 
- состояние системы воздействия. 
Помимо отдельных показателей качества для системы связи как сложной 

иерархической системы используют интегральные и обобщенные показатели. 
Интегральные показатели качества вводятся путем свертки отдельных 
показателей в один. Обобщенные показатели качества характеризуют 
предпочтительность того или иного состояния в данный момент времени 
независимо от состояния системы в другой момент времени, а также ее 
поведение в целом. 

Конкретизируем основные показатели качества системы связи на основе 
работы [25]. 

1) Общие показатели эффективности системы связи: 
- состояния: q(S); 
- точечные: q(t)=mt[q(t)], где mt – математическое ожидание показателя q 

для состояния системы в конкретный момент времени t; 
- интегральные: q=m[q(t)], где m – математическое ожидание показателя 

q усредненное по анализируемому интервалу времени. Интегральные 
показатели представляются через точечные на основе их усреднения 
по анализируемому интервалу времени. 

2) Показатели готовности системы связи: 
- состояния - индикаторы готовности 

( )
{ }
{ }

1 при ( )
,

0 при ( )

треб
г

г г треб
г

q t T q
q q T

q t T q

 ∀ ≥ ≥= 
∃ ≥ <

; 

- точечные — вероятность готовности в момент времени t 
q(t) =mt[q(t)] = P(q(S, t)≥qтреб); 

- интегральные — вероятность готовности в случайно выбранный 
момент t 

q =m[q(t)] = P(q(S)≥qтреб). 
3) Показатели пропускной способности системы связи: 
- состояния: 

а) связность направления связи; 
б) пропускная способность направления связи; 
в) коэффициент реализации требований информационно-

управляющей системы более высокого уровня по пропускной 
способности и связности направления связи; 
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- точечные: 
а) математическое ожидание пропускной способности и связности 

направления в момент времени t; 
б) математическое ожидание коэффициента реализации требований 

по пропускной способности и связности направления в момент 
времени t; 

- интегральные: 
а) математическое ожидание пропускной способности и связности 

направления за наблюдаемый период времени tнабл; 
б) математическое ожидание коэффициента реализации требований 

по пропускной способности и связности направления за 
наблюдаемый период tнабл. 

4) Показатели устойчивости системы определяются на основе введения 
функций, характеризующих случайные изменения среды (χ) или 
преднамеренные воздействия (V), обусловливающие ухудшение показателей 
качества системы связи: q1(X)→ q2(X, V), q1≥q2. 

- показатели устойчивости состояния: 
а) коэффициент, определяющий уменьшение показателей качества 

состояния системы при наихудшем воздействии V 

( ), inf
( )u
qk q V

q V
 

=  
 

; 

б) величина, определяющая уровень воздействия V, необходимого 
для изменения показателей качества системы ниже требуемого 
значения 

ΔV = inf V│∃ {q(X, V)< qтреб}; 
в) индикатор устойчивости состояния – определяет вероятность 

соответствия всех показателей качества системы связи Q={q} 
требуемым значениям 

ku = P( { }требq q∀ ≥ ).              (30) 
В более простом случае в качестве индикатора устойчивости 
можно использовать признак снижения любого из показателей 
качества ниже требуемого значения 

{ }
{ }

1 при

0 при

треб

u треб

q q
k

q q

 ∀ ≥= 
∃ <

. 

С учетом того, что для различных уровней функционирования 
системы связи свойственна свертка показателей качества 

Q1→ Q2→…→ Qi→…→ Q7, 
то при рассмотрении устойчивости системы связи конкретного 
l -ого уровня можно ограничиться сверткой до этого уровня 

ku l = P( { }треб
l lQ Q∀ ≥ ).              (31) 

- Точечные показатели устойчивости: 
1) определяются и интерпретируются аналогично рассмотренным 

выше в соответствии с выражением (30), (31); 
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2) среднеожидаемое в момент t значение коэффициента потери 
качества за время Δt (математическое ожидание вычисляется по 
совместному распределению показателей q(t), q(t+Δt) системы в 
моменты времени t и t+Δt) 

Δku(Δt)= [q(t) -q(t+Δt)]/q(t); 
3) время Δt, через которое ожидаемое значение показателей 

качества снизится ниже требуемого значения 
Δt│q(t+Δt)< qтреб. 

Интегральные показатели устойчивости. К основным показателям 
устойчивости, представляющим интерес, можно отнести зависимости 
конкретных показателей качества q от преднамеренных воздействий V при 
управлении U. Такая оценка позволяет вывести следующие показатели: 

- устойчивость системы связи к воздействиям V; 
- устойчивость системы связи к случайным возмущениям среды 

функционирования χ; 
- устойчивость системы связи к подавлению некоторого протокола 

связи π; 
Показатели полноты наблюдаемости, скрытности и разведзащищенности 

(как свойства определяющие возможности по наблюдению со стороны 
противника) анализируются при формализации конфликта системы связи и 
системы воздействия. Показатели мобильности, своевременности и 
достоверности являются внутренними показателями системы связи и 
учитываются в векторе Q. 

В составе показателей качества, применяемых в математических моделях 
для описания структуры и процесса функционирования системы связи, наряду с 
вышеуказанными показателями могут выделяться и описываться показатели, 
соответствующие взаимодействию системы, среды функционирования и других 
объектов (систем наблюдения и воздействия противника). При этом задача 
анализа системы связи на ее динамической модели сводится к нахождению 
временной зависимости показателей эффективности, заданных на состоянии 
исследуемого объекта, и определению по ним точечных и интегральных 
показателей системы [25]. 

Система связи является эффективно функционирующей в случае если ее 
показатели качества верхнего (прикладного) уровня Q7, получаемые в 
результате свертки 

Q1→Q2→…→Qi→…→Q7, 
имеют значения не ниже требуемого, то есть выполняется критерий 

∀{q7≥q7
треб}ϵ Q7.                 (32) 

При этом особое значение имеют четыре нижних уровня: физический, 
канальный, сетевой и транспортный, которые соответствуют 
телекоммуникационному оборудованию системы связи и в большей степени 
уязвимы для преднамеренных воздействий. Поэтому в качестве частного случая 
можно рассматривать систему связи как пространственно-распределенную 
 

 URL: http://journals.intelgr.com/sccs/archive/2015-03/07-Makarenko.pdf 
 

  
 

159 

http://journals.intelgr.com/sccs/


 Системы управления, связи и безопасности №3. 2015  Systems of Control, Communication and Security http://journals.intelgr.com/sccs/ 
 

транспортную сеть ограниченную четырьмя нижними уровнями OSI. В этом 
случае критерий (32) может быть представлен в виде 

∀{q4≥q4
треб}ϵ Q4.                 (33) 

Особенности построения каналов наблюдения системы связи со 
стороны системы управления и системы воздействий. Применительно к 
системе связи в целом канал наблюдения N со стороны системы управления 
связью должен включать в себя не только наблюдаемые параметры Q и Y 
(N=UNl =<QN×YN>), но и конфигурацию системы связи 
Sconf =<t, Z, K, R, П, A, Ω, Λ>, включающую в себя протоколы П, алгоритмы A и 
их параметры Ω, топологию системы связи Z×K, структуру передачи 
информационных потоков Λ и распределение ресурсов R. Фактически полную 
формализацию канала наблюдения можно представить в виде 

N×Sconf, 
где: N – наблюдаемые показатели качества, Sconf – управляемые параметры 
системы связи, причем управляемые как со стороны системы управления 
связью, так и со стороны системы дестабилизирующих воздействий. 

По аналогии с каналом N, канал наблюдения системы связи со стороны 
противника M также должен включать в себя помимо показателей Q и Y 
(M=UMl =<QM×YM>) показатели, характеризующие вскрытие и идентификацию 
протоколов функционирования системы связи П=UПl, ее транспортной 
структуры <Z, K>, а также информационной структуры Λ, определяемой 
маршрутами передачи информационных потоков. Идеальным вариантом для 
противника является полное наблюдение конфигурации системы связи 
Sconf =<t, Z, K, R, П, A, Ω, Λ>. Однако фактически наблюдаемая конфигурация 

набл
confS  будет неполной набл

confS ⊂Sconf.  
В таком случае канал наблюдения со стороны системы воздействий 

формально можно представить в виде 
M× набл

confS . 
В процессе функционирования канала наблюдения M× набл

confS  со стороны 
системы воздействия формируется так называемая «картина наблюдения» 
(процесс M× набл

confS ×tнабл), идентифицирующая с определенной вероятностью 
(достоверностью) элементы Sconf. Идентификация, как правило, ведется по 
признаковому пространству каждого объекта. В соответствии с наблюдаемыми 
признаками каждый элемент конфигурации набл

confS  относится к некоторому, 
заранее заданному классу с определенной степенью достоверности. Процесс 
такого сопоставления, а также задачи выбора множества признаков и методики 
классификации объектов набл

confS  за время tнабл относятся к самостоятельным 
научным задачам, решаемым на основе теорий кластеризации и классификации. 

Система управления связью и система дестабилизирующих 
воздействий. Функционирование системы связи, как правило, сопровождается 
динамическим или стохастическим изменением значений множества входных 
параметров на различных ее уровнях X=UXl, Xl=<Rl×χl×Vl>, которые в условиях 
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информационного конфликта в первую очередь определяются множеством 
преднамеренных воздействий на различных уровнях V=UVl. 

Для обеспечения выполнения критерия (32) по соответствию качества 
связи заданным значениям на протоколы П со стороны системы управления 
связью оказывается множество управляющих воздействий U=UUl, которые, как 
правило, связаны или с распределением ресурсов Rl на различных уровнях, или 
с изменением параметров Ω алгоритмов A, на основе которых функционируют 
протоколы системы связи.  

Управление системой связи характеризуется рядом особенностей. Для 
динамической модели системы связи наиболее существенными из них 
являются [25]: 

- наличие совокупности направлений связи, в которых обеспечивается 
обмен сообщениями абонентов и узлов; 

- возможность использования различных путей прохождения 
сообщений в рамках одного направления связи; 

- зависимость множества реализуемых информационных путей 
передачи информации Λ от транспортной структуры <Z, K> и 
конфигурации системы связи Sconf; 

- инерционность процессов управления состояниями транспортной и 
информационной структур, а также процессов изменения 
конфигурации системы связи. 

Множество управляющих воздействий U направляется на перестройку 
(создание) топологии системы связи Z×K, преобразование структур 
транспортной S и информационной Λ сетей, управление резервами R, 
протоколами средств связи П (режимами помехозащиты, рабочими частотами, 
мощностью передачи, видом формируемых сигналов и способом их обработки) 
и т.д. Особенностью построения системы управления связью является то, что 
она с одной стороны функционально разобщена по уровням функционирования 
(что приводит к тому, система управления каждого уровня стремиться 
обеспечить выполнение только своих задач), а с другой стороны должна 
обеспечивать требуемое качество связи Qтреб в интересах информационно-
управляющей системы более высокого уровня. Иерархический характер 
управления означает, что в рамках одного состояния системы связи, 
определяемого старшим элементом подсистемы управления (высшего уровня 
иерархии), допускается управление младшими элементами и состояниями 
системы связи на более низких уровнях иерархии. Процессы управления 
различных уровней иерархии различаются по масштабности и сложности 
решаемых задач, по степени их влияния на систему связи и информационно-
управляющую систему в целом, по динамичности, уровню автоматизации и 
другим показателям. Все вышеуказанное, а также принцип функциональной 
независимости уровней, введенный моделью OSI, позволяют рассматривать 
управление ресурсами отдельного уровня независимо от других. 

Традиционно процессы функционирования системы связи, управления ее 
ресурсами и конфликт с системой дестабилизирующих воздействий 
рассматриваются на каком-либо одном уровне модели OSI. Анализ работ в 
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области РЭП [1, 3-37] и информационного противоборства в технической сфере 
[38-78] показал, что преднамеренным воздействиям в основном подвергаются 
четыре нижних уровня транспортной подсистемы модели OSI. 

Как правило, авторы для системы связи рассматривают либо 
одноуровневый информационный конфликт (рис. 4а, б), либо многоуровневые 
эффекты на различных уровнях системы связи в условиях одноуровневого 
воздействия (рис. 4в). Вместе с тем для перспективных систем 
дестабилизирующих воздействий нельзя исключать применения 
разноуровневого комплексного воздействия (рис. 4г). 
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Рис. 4. Информационный конфликт по уровням воздействия: 
а) воздействие только на физическом уровне (например, РЭП); 
б) воздействие только на сетевом уровне (например, DDOS-атаки); 
в) оценка эффектов от одноуровневого воздействия на физическом уровне 
(например, эффекты от РЭП приводят к потери достоверности приема, которую 
не способны исправить протоколы физического и канального уровня, но за счет 
перемаршрутизации на сетевом уровне эффекты от воздействия исправляются); 
г) разноуровневое комплексное воздействие (по аналогии с предыдущем случаем, 
только дополнительное использование ИТВ на сетевом уровне приводит к 
нестабильному функционированию протоколов маршрутизации и доставка 
пакетов невозможна). 

 
При этом наиболее вероятным сценарием является использование на 

нижних уровня некритичных динамических воздействий (Q1(V1)>Q1
треб), эффект 

которых отображается на более верхние уровни (V1→X1→П1→Y1→X2→П2→…) 
и «раскачивает» систему связи, переводя ее в погранично-устойчивое 
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состояние. Одновременно на верхних уровнях (например, сетевом или 
транспортном) используются точечные информационно-технические 
воздействия Vi, ориентированные на блокировку или нарушение 
функционирования критических протоколов связи, что приводит к потере 
устойчивости всей системы Q(V1, Vi)<Qтреб (рис. 5б). 

Наличие одновременных разноуровневых воздействий, а также глубокая 
функциональная взаимосвязь между уровнями системы связи требует 
реализации единой стратегии управления U=UUl на различных уровнях 
иерархии. Реализация такого управления требует создания метасистемы 
управления, которая бы обеспечивала управление каждым из уровней с квази-
оптимальной стратегией суммарных затрат ресурсов всех уровней 
R(U, V)→min. Причем данное управление должно быть адаптивным к 
преднамеренным воздействиям V. 

Например, применение корректирующего кодирования позволяет 
избежать многократного повышения полосы частот канала при одинаковой 
достоверности приема. А изменение маршрутов передачи в сети позволит 
избежать передачи данных по каналам, на которые оказываются 
преднамеренные воздействия, вместо того чтобы тратить частотно-временные и 
энергетические ресурсы физического и канального уровня на обеспечение их 
требуемой помехозащищенности.  

Управление U в общем случае должно соответствовать принципу 
компенсации из теории управления по отношению к преднамеренным 
воздействиям V и условиям среды χ. При этом компенсация может быть: 

- активной за счет непосредственной выдачи управляющих воздействий 
Ul на соответствующие объекты управления (см. выше); 

- пассивной за счет внесения некоторой избыточности (количественной, 
функциональной или временной) в математическое обеспечение A, в 
их параметры Ω протоколов П, в структуру взаимодействия 
протоколов, а также в ресурсы системы связи R. Это позволит 
обеспечить выполнение требований Q ≥Qтреб в более широком 
диапазоне входных параметров X=<R×χ×V> и сократить 
интенсивность выдачи управляющих воздействий U. 

Особенности управления и воздействия на систему связи как на 
многоуровневую иерархическую систему. Как показано в работе [99] 
эффективность управления многоуровневой системы, каковой является система 
связи, зависит от соотношений между глобальной и локальными целями 
функционирования на каждом из уровней. В самом деле, стремление локальных 
сиcтем управления каждого уровня минимизировать свои собственные целевые 
функции Rl(Ul)→min│Ql≥Ql

треб может не приводить к достижению глобального 
оптимума R(U)→min. В связи с этим может возникнуть межуровневая 
несогласованность (конфликт) между локально принимаемыми решениями. 
Принципы координации иерархических систем, представленные в работе [99], 
показывают, что при принятии локальных решений необходимо выполнение 
условий координируемости. 
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В общем случае в многоуровневой системе возникают два вида 
конфликтов [99]:  

- межуровневые;  
- внутриуровневые. 
Межуровневый конфликт есть конфликт между двумя различными 

уровнями в многоуровневой системе и характеризуется невозможностью 
достижения глобальной цели за счет реализации локальных задач уровней. 
Например, если глобальной целью является максимизация пропускной 
способности системы, а локальными целями является минимизация затрат 
ресурса на всех уровнях, то возникает конфликт между уровнями [99].  

Внутриуровневый конфликт представляет собой конфликт в пределах 
отдельного уровня. Данный конфликт возникает когда достижению локальной 
цели уровня препятствует некоторый элемент [99]. Особенности таких 
конфликтов рассмотрены в работах Угольницкого Г.А. [111], Усова А.Б. [112] и 
Деттмера У. [113]. 

В связи с указанными особенностями управления в системе связи к 
перспективным способам преднамеренного воздействия можно отнести 
многоуровневые или одноуровневые воздействия, ориентированные на: 

- порождение или развитие межуровневых конфликтов в системе связи; 
- порождение или развитие внутриуровневых конфликтов в системе 

связи. 
Воздействия, ориентированные на внутриуровневые конфликты в 

системе связи, могут быть реализованы за счет нарушения логики работы или 
функциональной блокировки отдельных «ключевых» протоколов или 
элементов системы связи на данном уровне. Воздействия, ориентированные на 
межуровневые конфликты, могут быть реализованы за счет учета отображений 
эффекта от воздействия на вышестоящие уровни системы или с 
использованием многоуровневых воздействий, ориентированных на 
«ключевые» протоколы системы связи. 

 
Гипотеза о нарушении эффективности функционирования системы связи 

за счет применения совокупности разноуровневых неэффективных 
воздействий 

Как показано выше система связи является эффективной в случае, если ее 
показатели качества верхнего (прикладного) уровня Q7, получаемые в 
результате свертки 

Q1→Q2→…→Qi→…→Q7, 
имеют значения не ниже требуемого, то есть выполняется критерий: 
∀{q7≥q7

треб}ϵQ7. 
По аналогии введем понятие эффективных условий функционирования – 

условий Xэф=UXl (Xl=<Rl×χl×Vl>), которые при управлении системой связи 
U=UUl обеспечивают выполнение критерия эффективности функционирования 
∀{q7≥q7

треб}. Существование таких эффективных условий определяет область 
неэффективных воздействий – то есть воздействий Vнэф=UVl, которые при 
управлении U=UUl не способны вывести систему за пределы эффективного 
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функционирования, то есть Q(U, Xэф(Vнэф))≥Qтреб. Другими словами 
эффективные условия функционирования системы связи соответствуют 
условию неэффективных воздействий. 

В настоящее время в модели OSI принят классический принцип 
независимости протоколов системы связи на различных уровнях ее 
функционирования. В основу классического принципа многоуровневого 
функционирования в соответствии с моделью OSI положены два положения: 

1) Протоколы вышестоящих уровней Пl и система управления ими Ul 
должны обеспечивать исправление неэффективных выходных 
параметров (выходных условий) нижестоящих уровней Yl-1 нэф→Xl эф 

1: l
l эф

l l нэф
l нэф

X
Y

X
ϕ Π

−


→


,               (34) 

Xl эф – соответствует, случаю когда протоколы Пl исправляют 
неэффективные условия функционирования предыдущего уровня; 
Xl нэф – когда не исправляют. При этом  
 , ,

l
l нэф l нэфX X π

Π
=   , ,

l
l эф l эфX X π

Π
=   и в итоге l l эф l нэфX X X=  . 

2) На своем уровне функционирования протоколы Пl функционально 
независимы от нижестоящих уровней Пl-1 и должны обеспечивать 
требуемую эффективность функционирования: 

: ,  , ,  ,  l треб
l l l эф l l l l lf t s X U A Q Q QΠ< > → ≥ .           (35) 

Выражение (34) позволяет сформировать следствие, на первый взгляд 
кажущееся логичным – если выходные параметры протоколов нижестоящего 
уровня Yl-1 нэф являются эффективными Yl-1=Yl-1 эф, то и условия 
функционирования протокола вышестоящего уровня являются эффективными: 

1l эф l эфY X− ⇒ ,                (36) 
откуда, распространяя данный вывод на все уровни системы связи получаем, 
что эффективные условия 1-го уровня служат причиной эффективных условий 
всех последующих уровней. 

1 1 1 7... ...эф эф l эф l эф эфX Y Y X Y−⇒ ⇒ ⇒ ⇒ ⇒ ⇒ .              (37) 
Вместе с тем, из практики связи известно, что существуют режимы 

функционирования протоколов связи, которые являются неэффективными, но 
при этом соблюдаются условия эффективного функционирования 1-го уровня: 
X1 эф⇒Xi нэф. Таким образом, следствие (37) – не выполняется. Как правило, 
объяснение наличия таких условий лежит в области независимости 
функциональных уровней системы связи и, якобы, невозможности 
формирования отдельных условий текущего уровня из условий 
функционирования предыдущего уровня. Однако, по мнению автора, это не 
совсем верно. 

Введем принцип расширенной оценки условий функционирования 
протоколов системы связи на различных ее уровнях, который направлен на 
разрешение сформулированного противоречия. 
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Для устранения противоречия необходимо изменить строгость 
допущений (34), и ввести условия, когда эффективные выходные параметры 
протоколов нижестоящих уровней Yl-1 эф могут определять неэффективные 
условия функционирования протоколов вышестоящего уровня Xl нэф: 

1

1

:

:

l

l

l эф
l l нэф

l нэф

l эф
l l эф

l нэф

X
Y

X

X
Y

X

ϕ

ϕ

Π
−

Π
−

 
→ 

 


 → 

.              (38) 

Отсюда следует оригинальный вывод о существовании эффективных 
выходных параметров Yl-1 эф и условий функционирования Xl-1 эф нижестоящих 
уровней, которые являются причиной неэффективных условий Xl нэф на 
вышестоящих уровнях системы связи: 

1l эф l нэфY X−∃ ⇒ , 

1l эф l эф l нэфX Y X−∃ ⇒ ⇒ .               (39) 
Распространяя данный вывод на все L уровни системы связи получаем, 

что существуют такие эффективные условия функционирования любого из 
уровней Xi эф, которые могут служить причиной неэффективных условий 
функционирования Xj эф (j>i) любого из последующих уровней. В случае, если 
эти неэффективные условия не исправляются вышестоящим уровнем 
функционирования, система связи оказывается функционально подавленной: 

1 1 2 7... ...эф эф эф l нэф l нэф нэфX Y X X Y X∃ ⇒ ⇒ ⇒ ⇒ ⇒ ⇒ ⇒ .         (40) 
В общем случае причиной создания таких неэффективных условий могут 

быть как внутрисистемные конфликты в системе связи, так и преднамеренные 
воздействия на систему связи. 

Для преднамеренной реализации вышеприведенных условий 
неэффективного функционирования системы связи можно предложить три 
базовых варианта воздействия. 

1) Воздействие на нижестоящем уровне Vi, которое неэффективно на i-ом 
уровне (то есть не ведет к снижению Qi<Qi

треб), но за счет отображения 
Vi нэф→Xi эф→Yi эф→…→Xj нэф→Yj нэф на вышестоящий j-ый уровень 
системы связи формирует его неэффективную среду Xj нэф, 
приводящую к критическому падению качества функционирования 
этого уровня (Qj<Qj

треб) или всей системы (Q<Qтреб). См. рис. 5а. 
2) Совокупность воздействий V=UVi на различных уровнях которые по 

отдельности неэффективны, но за счет их отображения на 
вышестоящие уровни создает эффект неэффективных условий среды 
Xj нэф на вышестоящем j-ом уровне (рис. 5б): 

X1 эф→Y1 эф→...→Xi-1 эф→Yi-1 эф→Xi эф→Yi эф…→Xj нэф→Yj нэф

→Vi-1 нэф Vi нэф→

. 
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3) Одиночные воздействия Vi или их совокупность V=UVi на различных 
уровнях, приводящие к возникновению и развитию внутрисистемных 
конфликтов в системе связи как внутри отдельного уровня (рис. 5в), 
так и между уровнями функционирования (рис. 5г). 
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Рис. 5. Новые варианты дестабилизирующих воздействий на систему связи: 
а) воздействие, на нижестоящем уровне, которое за счет отображения на 
вышестоящий уровень системы связи формирует его неэффективную среду 
функционирования; 
б) совокупность воздействий на различных уровнях которые по отдельности 
неэффективны, но за счет их отображения на вышестоящие уровни создает 
эффект неэффективных условий среды; 
в) воздействие приводящие к возникновению и развитию внутрисистемных 
конфликтов в системе связи на одном уровне; 
г) воздействие приводящие к возникновению и развитию внутрисистемных 
конфликтов в системе связи на различных ее уровнях. 

 
В случае разработки подобных базовых вариантов воздействий их 

реализация будет носить скрытно-бескомпроматный характер, так как 
идентификация факта такого воздействия потребует от системы управления 
связью наблюдения не только за параметрами Ql и Yl на отдельных уровнях, но 
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и наблюдения за поведением отображений ψl, γl, fl внутри каждого из уровней, а 
также за поведением отображений φl между уровнями. 

 
Вывод 

В работе представлена динамическая модель информационного 
конфликта системы связи и системы дестабилизирующих воздействий, которая 
обобщает ранее опубликованные работы для случаев воздействия средств РЭП 
и ИТВ. Рассмотрены случаи обобщения одновременного воздействия РЭП и 
ИТВ как многоуровневых воздействий, проведена формализация таких 
конфликтов. На основе предложенной модели теоретически обоснован новый 
вид информационных конфликтов на основе функционально-разноуровневых 
воздействий, приводящих к функциональному подавлению системы связи за 
счет создания в ней внутрисистемных конфликтов. 
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Dynamic Model of Communication System in Conditions 

the Functional Multilevel Information Conflict of Monitoring and Suppression 
 

Makarenko S. I. 
 
Statement of the problem: the means of information attacks on communication systems are actively 

developing now do actual development of scientific methods for modeling the effects of such attacks. We 
propose to use the concept of "information conflict" to describe the functioning of the communication system 
in terms of information attacks. We conducted an analysis which showed that the creation of new means of 
information attacks is done by the integration means of electronic warfare, information impacts, means of 
radio monitoring and computer reconnaissance. Multilevel dynamic model of information conflict takes into 
account the impact of these funds at different levels of the OSI model (Open System Interconnection 
Reference Model). Purpose. The aim of this work is to develop a dynamic model of information conflict 
communication system with the information attack system. We consider a communication system as complex 
multilevel hierarchical system. Information conflict of the  communications system is considered as a set of 
local conflict situations for each level of the OSI model. Used methods. We analyzed models of conflict on 
the basis of the theory of games, theory of Markov processes, theory of Petri nets, theory of active 
management and substantiated the theory of dynamical systems as a basis for modeling the information 
conflict. Novelty. The functional relationships between elements of a communication system which exist at 
the same level or at different levels of the OSI, and representation of  communication system in the form of a 
complex hierarchical structure in the model information of the conflict are the novelty of this model. Proved 
the principal possibility of developing new classes of attacks that focus on the creation and development of 
internal contradictions between different protocols, communications systems, and development of new multi-
level attacks, which are implemented at various levels of the OSI model. The results and their significance. 
The model of information conflict in the communication system can be used to develop new strategies to 
manage communication in terms of information attacks. Additionally, this model can be used to justify new 
types of attacks, wich implementing a hidden functional suppression of the communications system through 
the establishment and development of the internal contradictions between its separate protocols. 
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